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PREFEITURA DO MUNICIPIO DE PORTO VELHO PORTOVELHO
SUPERINTENDENCIA MUNICIPAL DE LICITAQ@ES — SML

TERMO DE REFERENCIA N° 206/SML/2022

1. OBJETO

1.1. O Presente Termo de Referéncia tem por objeto o AQUISIGAO DE SERVIDOR DE
HIPERCONVERGENCIA COM GARANTIA, MANUTENGAO E SUPORTE para atender a, visando atender
as necessidades da Secretaria de Planejamento Orgamento e Gestdo - SEMPOG, conforme
especificacdes constantes nos Anexos I deste Termo de Referéncia.

2. JUSTIFICATIVA

A presente justificativa, extraida dos autos do Processo n° 00600-00026172/2023-30-¢,
visa motivar a aquisig¢do pretendida nos autos, em atendimento ao que preceitua a
legislacdo aplicavel, em especial o contido nas Leis Federais n° 8.666/93 e
10.520/2002 e Decreto Municipal n° 15.402/2018 e alteragdes.

Importante consignar que a justificativa da necessidade e quantidade estimada no
processo, em razdo de consumo, foram elaboradas pelo SMTI/SEMPOG a qual detém
conhecimento e informag¢des pertinentes para a correta instrugdo processual na fase de
planejamento, constando ainda nos autos analise do DAPD/SGP/SGG, manifestando-se
FAVORAVEL, para a aquisicdo, conforme despacho, e-doc C7A31DB6-e

Ademais, a demanda e atendimentos sdo atribuicdes inerentes ao Orgdo Demandante, uma
vez que somente este possui conhecimento técnico e pratico acerca do objeto e dos
servigos sob sua responsabilidade que demandam a utilizagcdo do que se pretende
adquirir.

Neste sentido, foi Jjuntado o Termo de Referéncia elaborado pela SEMPOG e-doc
EF0053E9-e, devidamente aprovada pelo Ordenador de Despesas.

Assim, seguindo a regular tramitacdo dos autos, na forma disciplinada no Fluxograma
aprovado pelo Decreto Municipal n. 15.403, de 22.08.2018, em especial no Anexo I, é
que formalizamos o presente Termo de Referéncia, com os elementos técnicos
apresentados nos autos e nos limites da competéncia desta Superintendéncia Municipal
de Licitacédes.

2.1. JUSTIFICAVA APRESENTADA PELA SEMPOG:

A infraestrutura computacional da Prefeitura Municipal de Porto Velho possui altos
niveis de complexidade de administracédo, especialmente no que tange ao
provisionamento, integracéo, disponibilidade, flexibilidade, gerenciamento
centralizado, seguranga das informagdes, além de uma crescente demanda por espago
para armazenamento de dados, provocando impactos diretos no bom atendimento nas
demandas por novos servicos digitais. Atualmente esta Prefeitura Municipal j& utiliza
a tecnologia de hiperconvergéncia Nutanix adquirida no ano de 2017 e vem através
deste Termo de Referéncia expandir sua estrutura atual para que suporte as novas
demandas dos projetos em execucdo da Secretaria de Planejamento Orcamento e Gestdo -
SEMPOG (Georreferenciamento), vale ressaltar também que desde do ano de 2018 a
Superintendéncia Municipal de Tecnologia da Informacdo vem provendo infraestrutura
para a Secretaria de Planejamento Orcamento e Gestdo e nesta senda com as demandas
crescentes da Prefeitura Municipal de Porto Velho, se faz necessaria o investimento
em infraestrutura por esta SEMPOG. Com o intuito de modernizar e melhorar ainda mais
infraestrutura da rede e servidores da Prefeitura Municipal de Porto Velho que atende
a Secretaria de Planejamento Orcamento e Gestdo visando também a adequacgdo e
preparacdo do ambiente para implantacdo de novos recursos buscando o principio da
eficiéncia em seus projetos. A escalabilidade e o aumento, neste cenario, ¢é
extremamente importante, pois é a capacidade de aumentar o tamanho do software ou do
hardware de forma rapida de maneira que resguarde o investimento feito e cabe a esta
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Departamento de Gestdo de Redes a responsabilidade em planejar futuras aquisigbes de
sua infraestrutura afim de que se garanta a continuidade dos servigos. Quando falamos
da escalabilidade do software em si estamos falando da facilidade no gerenciamento e
manutencdo além de aumentar suas funcionalidades. Com a atualizacdo do parque além da
solucdo garantir esse crescimento de forma mais econdmica, resguardar todo o
investimento ja existente, pois uma das premissas do projeto & o aproveitamento dos
recursos legados (existentes). Os servigos prestados pela Secretaria de Planejamento
Orcamento e Gestdo - SEMPOG sdo relevantes para os municipes e ndo podem ser
suspensos ou correr risco de pane em sua infraestrutura, uma vez que o principal
suporte para o seu desempenho estda centrado nos recursos de tecnologia da informacdo
disponibilizados para a SEMPOG que ndo foge a regra quanto falamos de sua utilizagdo
para o bom funcionamento dos seus sistemas. Sendo assim, esta aquisig¢do visa dotar a
Prefeitura Municipal de Porto Velho de solucgdes de infraestrutura de data center, que
garanta desempenho compativel com as crescentes demandas e com caracteristicas de
escalabilidade neste caso mais ndés que garanta suporte ao constante aumento dos
dados, além de celeridade na troca de informag¢des entre os o6rgdos de sua estrutura
administrativa. Para que esse objetivo seja alcancado, torna-se imprescindivel a
aquisicdo da presente tecnologia de hiperconvergencia nutanix onde a equipe de
infraestrutura ja opera e trabalha com esta tecnologia, afim de que haja continuidade
na prestagdo dos servigos desta Secretaria de Planejamento Orcamento e Gestdo aos
alunos do municipio de Porto Velho, garantindo assim confiabilidade, integridade e
seguranca da informacdo. Portanto o intuito é prover a Prefeitura Municipal de Porto
Velho de uma infraestrutura de TI atualizada e escalavel, preparada para suportar as
operacgdes cotidianas e em planejamento de crescimento, colaborando com a qualidade
dos servigos prestados pelos profissionais da instituigdo, garantindo a protecgdo do
investimento e continuidade do cumprimento de sua missdo institucional.

Hardware Servidores hiperconvergentes.

Software Integrado.

Software Monitor de Maquina Virtual (hipervisor).
Software

software de Gerenciamento Centralizado.

Software de Protecdo de Dados

Software de Compartilhamento de GPUs

Servigos Servigos de Manutengdo e Suporte Técnico.

3. ESPECIFICAGCAO DO OBJETO

3.1. Os servidores hiperconvergentes devem contemplar, no minimo, o0s seguintes
recursos de hardware:
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Unida Especificag
Tipo Item Descri¢cio do Equipamento Qtd
de des

Solugdo hiperconvergente com fornecimento| Servidor 01

e licenciamento de softwares integrado, Eicenca o1 Anexo I

gerenciamento centralizado, protegio d Anexo 1T
Solucdo 01 |dados (backup) e software de] Anexa I

lcompartilhamento de GPUs oM Servico o1 Anexo IV

manutengio e suporte técnico por 36 meses)

24xTx365.

O0s servidores hiperconvergentes devem contemplar, no minimo, 0s seguinte recursos de

hardware:
Servidor Especificacio dos recursos minimos
disponibilizados por né
Qtde de Nos Suportado ne  |Nacleos por no
Meméri | GPU
Cluster Armazenament
a RAM | por 3
Servido | Quantidad | Minim | Aument | Maxim | Cor | Clae . |0 Bruto por né
pornd | né
rtipo 1 ¢ de no ade 0 0 e k
1 1 1 1 64 32 | 2.9 Ghz| 512 GB |Nwidi| 55,68 TB

a A40| (MINIMO DE
(48 | 48 TBHDD
GB) | MAIS 7.6 TB

SSD)

3.2. As gquantidades constantes na tabela acima representam os recursos minimos
esperados para cada tipo de servidor;

3.2.1. Noés por cluster - minima - apresenta a quantidade minima de nds necessarios
para iniciar um novo cluster;

3.2.2. N6s por cluster - aumento - apresenta a quantidade de nés necessarios para o
incremento do cluster;

3.2.3. N6s por cluster - méximo - apresenta a quantidade maxima de néds suportados
pelo cluster;

3.2.4. A capacidade total de processamento sera de, no minimo, 92,8 Ghz (2x(16x2,9);

3.2.5. A capacidade total de memdéria RAM serd de, no minimo, 512 GB (1x512);
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3.2.6. A capacidade total de armazenamento sera de, no minimo, 48 TB em HDD (4x 12
TB) ;

3.2.6.1. a capacidade total de armazenamento sera de, no minimo, 7,6 TB em SSD (2x
3.84 TB):

3.2.7. O conjunto de requisitos especificados para cada item podem ser atendidos por
meio de composigdo com outros equipamentos ou softwares utilizados no atendimento aos
demais itens, de maneira integrada, desde que ndo implique em composi¢des genéricas
de forma acoplada, que ndo altere a topologia de rede da PMPV e que ndo exponha o0s
ativos da TI a riscos de seguranga da informacdo, em termos de integridade,
confidencialidade e disponibilidade;

3.2.8. Devera ter compatibilidade com a atual solugdo hiperconvergente da PMPV;

3.2.9. A solucgdo devera prover uma infraestrutura integrada de alta disponibilidade
em configuracdo de grupo de servidores (cluster) para ambientes virtualizados,
desenvolvidos pelo fabricante do sistema de armazenamento definido por software ou
constar no guia de compatibilidade do fabricante do sistema de armazenamento definido
por software. Ndo serdo aceitas solugdes ou funcionalidades implementadas via
software ainda em fase de desenvolvimento, ou seja, ndo homologadas para ambientes de
producdo;

3.2.10. A solugdo deverd suportar servidores com diferentes especificagdes de
hardware, no mesmo grupo de servidores (cluster) ou futuros agrupamentos com
configuragdes distintas de processadores, memdéria, e discos;

3.2.11. A CONTRATADA devera prover todos o0s recursos necessarios a montagem,
instalacdo e configuracdo da solucdo, sem Onus adicionais a Prefeitura Municipal de
Porto Velho, incluindo, mas ndo se limitando ao, fornecimento de cabos elétricos,
adaptadores elétricos, tomadas, kits para racks, gavetas, bracos, trilhos, parafusos,
porcas, conectores, patch panels, transceivers, transceptores e cabos ldégicos.

3.2.12. As especificacdes complementares para os Servidores hiperconvergentes constam
no Anexo I.

3.3. 0s softwares necessarios para o adequado funcionamento da solucdo, devem:

3.3.1. ser fornecidos por meio de concessdo de licenca perpétua (perpetual licenses),
com as devidas subscrigbes, assinaturas e acesso as bases de dados de atualizagdo de
todos os produtos e médulos integrantes da solucgdo, que deverdo permanecer ativas e
validas pelo prazo de vigéncia do contrato, independentemente da metodologia de
licenciamento adotada pelo fabricante;

3.3.2. A solugdo proposta deverd funcionar de maneira integrada com os equipamentos
Nutanix existentes na PMPV.

3.3.3. Todos os produtos que compdem a solugdo devem ser novos e de primeiro uso, de

modo que a garantia, a manutencdo e o suporte a solugdo e suas funcionalidades sejam
inteiramente integradas e gerenciadas através de uma Unica console de gerenciamento;

3.3.4. os softwares ofertados deverdo permitir e compatibilizar-se na hospedagem de
servicos de tecnologia da informagdo, instalados em maquinas virtuais com, no minimo,
Sistema Operacional Linux (RedHat, CentOS e Ubuntu) e Microsoft Windows Server (2012
e 2016 ou superiores), sejam eles servidores de gerenciamento de banco de dados
(Oracle, MySQL ou PostgreSQL), servidores de arquivos compartilhados, servidores de
diretérios, servidores de virtualizacdo de desktops, servidores de gerenciamento de
e-mail, servidores de colaborag¢do e container (docker), dentre outros servidores. A
compatibilidade deve ser comprovada através de boletins de suporte do respectivo
fabricante ou documentos de parcerias tecnoldgicas;

3.3.5. Durante a vigéncia do Contrato, a CONTRATADA serda a uUnica responsavel pelo
fornecimento dos softwares, aplicativos, programas integrantes da solug¢do proposta,
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com as suas respectivas licencas. Patches de atualizacdo, softwares de aplicagbes,
dentre outros necessarios ao funcionamento da solucgdo;

3.3.6. 0s softwares propostos e licenciados para a solucdo, excluindo aqueles a serem
instalados em equipamentos para o provimento de servicos especificos da Prefeitura
Municipal de Porto velho que serdo integrados a solugdo, devem ser instalados nos
hardwares fornecidos pela CONTRATADA. Nesse contexto, incluem-se os softwares
dimensionados para prover os servigos da solucgdo, bem como, aqueles referentes a
administracdo e monitoramento dos equipamentos e servigos, que devem ser instalados
em sua Ultima versdo estavel e atualizada pelos respectivos fabricantes;

3.3.7. Toda e qualquer atualizagdo dos produtos deve ser fornecida, incluindo
atualizag¢des, assinaturas, bases de dados, novas versdes lancadas ou novos produtos
que venham a substitui-lo no mercado, sem O6nus adicional para a Prefeitura Municipal
de Porto Velho. Entende-se como atualizagdo o provimento de toda e qualquer evolugdo
do produto, incluindo patches, fixes, correc¢des, updates e service packs, novas
releases, builds e funcionalidades, bem como, o provimento de upgrades para novas
versdes de mercado ou langamentos, independente da simples alteracdo cosmética do
nome do produto ou do fato do produto ter sido reescrito. O provimento de upgrades
deve englobar, inclusive, versdes ndo sucessivas, caso a disponibilizag¢do de tais
versdes ocorra durante o periodo da vigéncia do contrato;

3.3.8. A cada nova liberacdo de versdo e release, a CONTRATADA devera apresentar
documentacdo pertinente, tais como: nota informativa das novas funcionalidades
implementadas, manuais e demais documentos técnicos, que porventura existirem;

3.3.9. As atualizacgdes devem ser fornecidas independentemente de solicitacdo expressa
do SMTI e garantir a subscrig¢do das assinaturas e licencas dos softwares e das bases
de dados de todos os produtos e mdédulos integrantes da solucdo, que deverdo
permanecer ativas e validas pelo prazo de vigéncia do contrato;

3.3.10. No caso de descontinuidade do software durante a vigéncia do contrato, o
mesmo devera ser substituido pelo seu sucedaneo, sem custos para a Prefeitura
Municipal de Porto Velho;

3.3.11. As licengas de uso de software necessarias para o adequado funcionamento da
solucdo devem ser fornecidas, pela CONTRATADA, em carater permanente, podendo ser
utilizadas por tempo indeterminado, mesmo que ndo subsista o direito de receber
atualizagdes ou que ndo haja contrato de garantia de software com o fabricante ou seu
representante.

3.3.12. As especificagbes complementares para os softwares constam no Anexo II.

Os servigos de garantia, manutencdo e suporte técnico deverdo ser prestados durante
toda a vigéncia do contrato, de acordo com os seguintes critérios:

a. O hardware deverd ser projetado, desenvolvido, testado e homologado para os
softwares propostos, a fim de que o suporte e a garantia de ambos sejam prestados por
um Unico ente, que pode ser o préprio fornecedor, o fabricante de maneira solidaria,
ou ainda, um representante devidamente credenciado, contemplando o atendimento
presencial (on-site) em Porto Velho - RO, quando acordado entre as partes. A solucgdo
devera possuir garantia e suporte por 3 (trés) anos na modalidade 24x7x365, e troca
de pe¢as no proéximo dia Util. Tal suporte deverd ser responsavel pelo hardware e
software empregados nesta solucdo hiperconvergente. O tempo de resposta maximo para
um chamado técnico aberto com prioridade maxima deverad ser de 2 (duas) horas. E sem
limites de requisicdes para suporte.

b. A CONTRATADA sera a unica responsavel pelos servigos de implantacdo, contemplando
a 1instalacdo, configuragdo e integracdo de todos os componentes que compdem a
solucgdo, considerando, inclusive com a utilizag¢do dos equipamentos j& existentes nas
dependéncias da Prefeitura Municipal de Porto Velho;
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c. A solugcdo ofertada devera ter alta qualidade, disponibilidade, desempenho,
seguranca e contar com elevado grau de atualizagdo tecnoldgica. Para 1isso, a
CONTRATADA devera seguir as melhores praticas de projeto e implementacdo;

d. A CONTRATADA, de forma solidaria com a fabricante dos equipamentos, prestara os
servigos especializados de suporte técnico e manutencdo em garantia de todos os
produtos ofertados, incluindo substituigdo de partes e pecas, atualizacdo (updates,
releases, builds e service packs) de firmwares e de versdo dos softwares que integram
a solucgdo.

e. Todos os custos decorrentes de possivel deslocamento de equipe técnica a Capital
de Ronddnia para realizagcdo de atendimento presencial (on-site) quando houver
severidade do problema detectado e a depender da natureza da demanda, ficardo no
encargo da empresa;

f. A CONTRATADA serd a uUnica responsavel pelos servicos de transferéncia de
conhecimento e tecnologia na modalidade hands on, ou seja, a CONTRATADA devera
proceder com a passagem do conhecimento relativo a tecnologia ofertada durante a
prépria implantacdo da solugdo e enquanto a solugdo estiver sendo utilizada, sendo
que a equipe técnica da SMTI da Prefeitura Municipal de Porto Velho devera acompanhar
todos os servigos; e

g. As solicitagdées para suporte técnico e manutengdo em garantia podem ser
registradas logo apés a emissdo do Termo de Recebimento Definitivo.

Dos servigos de Garantia:

3.3.13. 0s procedimentos de garantia deverdo seguir os parametros definidos neste
Termo de Referéncia, a fim de assegurar a continuidade das operacdes durante o
periodo de vigéncia do contrato, respeitando as condig¢des estabelecidas no edital.

3.3.14. Todos o0s novos ndés que compdem a solugdo (hardware e software) a garantia
devera contar a partir da data de entrega do item, mediante emissdo, pelo SMTI, do
Termo de Aceite e Recebimento Definitivo;

3.3.15. Servicos de expansdo de manutengdo e suporte técnico por 36(trinta e seis)
meses 24x7x365 para os 2 nds novos.

3.3.16. A garantia sera comprovada pelo TERMO DE GARANTIA emitido pelo fabricante do
produto ou documento equivalente aprovado pela equipe técnica do SMTI, que deverdo
ser entregues no ato do Termo de Recebimento Definitivo, constando no minimo a data
de entrega e inicio da garantia, a data fim, a modalidade ofertada e o nome da
empresa que prestard o atendimento;

3.3.17. A garantia visa a recuperacdo, atualizag¢do, configurag¢do, com a cobertura de
todo e qualquer defeito apresentado, inclusive, e ndo se restringindo a substituicdo
total ou parcial de partes, pecgas, componentes, acessdérios ou de todo o equipamento
defeituoso, excetuando exclusivamente os casos comprovados de mau uso; e

3.3.18. A CONTRATADA poderad substituir o equipamento danificado por outro novo com
especificacées similares ou superiores, a seu critério, desde que tal substituicdo
seja aprovada pela equipe técnica do SMTI/DGR e ndo represente qualquer tipo de
prejuizo ao eréario.

4. DOS SERVICOS DE MANUTENGCAO E SUPORTE TECNICO:

4.1. Independente da garantia padrdo ofertada pelo fabricante de 12 meses, a
CONTRATADA, ou um representante credenciado, deverad prestar os servigcos de manutencdo
e suporte técnico ao longo da vigéncia do contrato, destinado a:

4.2. Esclarecimentos de davidas sobre configurag¢des e utilizacdo da solugdo;
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4.3. Realizagdo de todos os procedimentos necessarios a assegurar a continuidade das
operacgdes, sem impacto nas aplicacdes e servicos da SMTI ofertados pela Prefeitura
Municipal de Porto Velho;

4.4. Restabelecimento de servigos interrompidos ou degradados; e

4.5. Implementag¢do de novas funcionalidades.

4.6. As especificacgbes complementares para os servigos de Garantia, Manutencdo e
Suporte Técnico constam no Anexo III e IV.

4. DOS SERVICOS DE MANUTENGCAO E SUPORTE TECNICO:

4.1. Independente da garantia padrdo ofertada pelo fabricante de 12 meses, a
CONTRATADA, ou um representante credenciado, devera prestar os servigos de manutencdo
e suporte técnico ao longo da vigéncia do contrato, destinado a:

4.2. Esclarecimentos de davidas sobre configurag¢des e utilizagdo da solugdo;

4.3. Realizagdo de todos os procedimentos necessarios a assegurar a continuidade das
operacgdes, sem impacto nas aplicacdes e servicos da SMTI ofertados pela Prefeitura
Municipal de Porto Velho;

4.4. Restabelecimento de servigos interrompidos ou degradados;
4.5. Implementag¢do de novas funcionalidades.

4.6. As especificacgbes complementares para os servigos de Garantia, Manutencdo e
Suporte Técnico constam no Anexo III e IV.

4.7. As especificacdes complementares para os servicos de Garantia e Transferéncia de
Conhecimento e Tecnologia constam no Anexo II.

5.DA COMPROVACAO DA ADERENCIA AOS REQUISITOS TECNICOS.

5.1. A licitante devera apresentar, como parte de sua proposta, declaracdo de
comprovagdo de aderéncia aos requisitos técnicos com as respectivas referéncias para
os documentos que comprovem que 0s bens e o0s servigos estdo em conformidade com as
especificacbes técnicas e padrdes constante no Termo de Referéncia e seus Anexos, bem
como a lista dos part-numbers dos produtos em sua oferta.

5.2. 0Os documentos comprobatdérios podem ser apresentados na forma de texto, desenhos,
dados, folders ou hiperlinks de internet para a pagina oficial do fabricante, e devem
ser constituidos por descrigdo detalhada item a item das caracteristicas técnicas e
de desempenho essenciais dos bens e servicos ofertados, demonstrando sua adequacdo
substancial as especificag¢bes técnicas e se aplicavel, acompanhados de uma declaracéo
do licitante com os respectivos desvios e excecdes, sem a inclusdo de qualquer
simbolo, sinal ou outros elementos indicativos nas propostas ofertadas ou em seus
respectivos anexos, que permitam ou possibilitem a identificacdo do licitante que a
apresentou, o que implicard em desclassificacdo da proposta, impedindo a continuidade
da participac¢do no procedimento licitatério.

6. DO CRONOGRAMA DE EXECUGCAO

6.1. Os produtos (hardware e software) que compSem a solucdo deverdo ser instalados,
configurados e disponibilizados para utilizacdo em maximo de 60 (sessenta) dias
corridos, depois de devidamente entregues na sede da Prefeitura, contados a partir da
data de emissdo do Termo de Recebimento Provisdrio pela Prefeitura Municipal de Porto
Velho, respeitando o cronograma de execucgdo abaixo:

CRONOGRAMA FISICO (SERVICOS)
Descricdo Dias Corridos Percentual Valor do item
¢ 1 [30 | 60 [- Do Contrato | (R$)
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Instalacdo de
Data Center e
Higragso qe]_ 50% 50% 100%
Servidores
Fisicos e
Virtuais
CRONOGRAMA FINANCEIRO (DESEMBOLSO)

Medigédo Unica
apbs conclusdo e | _ _ _ _ 1003
entrega dos
servigos

Total 100%

6.2. Todos os itens deverdo ser entregues acondicionados em embalagens que permitam
sua proteg¢do contra impactos, umidade e demais agentes que possam ocasionar danos.
Qualquer dano eventual de manuseio/transporte a CONTRATADA sera obrigado a prestar o
reparo a substituicdo do produto danificado.

6.3. A existéncia de pregos registrados ndo obriga a Administracdo a firmar
contratagdes que deles poderdo advir, cabendo, contudo, na hipdtese de opgdo por
outro meio de contratagdo, assegurar ao beneficidrio do registro de preferéncia em
igualdade de condicédes.

7. PRAZOS E LOCAL PARA ENTREGA

7.1. A aceitacdo dos equipamentos no ato da sua entrega a SMTI sera considerada como
de carater provisério. A aceitacdo definitiva dar-se-& apds a instalacdo e
configuragdo dos referidos equipamentos e a verificagdo do atendimento as
especificacbes técnicas constantes deste Termo de Referéncia.

7.2. Serdo recusados os objetos imprestaveis ou defeituosos, que ndo atendam as
especificacbdes constantes neste termo de referéncia e/ou que ndo estejam adequados
para uso.

7.3. Todas as despesas relativas a entrega e transporte dos objetos ofertados, bem
como todos os impostos, taxas e demais despesas decorrentes da presente aquisicdo,
correrdo por conta exclusiva da contratada.

7.4. 0s equipamentos deverdo ser instalados, configurados e ativados pela CONTRATADA
no local indicado pela SMTI da Prefeitura Municipal de Porto Velho;

7.5. O prazo para a entrega dos equipamentos, em carater provisdrio, serda de 90
(noventa) dias corridos, contados a partir da data da assinatura do contrato. O prazo
podera se estender mediante a apresentacdo de justificativa plausivel pela CONTRATADA
em até 02 (dois) dias uteis prévios ao término do prazo.

7.6. Os produtos deverdo ser entregues devidamente acondicionados, garantindo a
integridade dos mesmos, em suas embalagens originais lacradas;

7.7. O prazo para conclusdo da instalacdo e configurag¢do dos equipamentos e softwares
serd de até 02 (dois) meses, contados a partir da data do recebimento provisdério dos
mesmos pela SMTI e emissdo do termo provisdério de recebimento;

7.8. A Prefeitura Municipal de Porto Velho terd o prazo de 5 (cinco) dias corridos,
contados a partir da data de conclusdo dos servigcos de instalacdo e configuracdo dos
equipamentos e softwares fornecidos, para emitir o termo de recebimento provisdrio
sobre 05 mesmos;:

7.9. A Prefeitura Municipal de Porto Velho terd o prazo de 20 (vinte) dias corridos,
contados a partir da data de emissdo do termo de recebimento provisério dos servicgos
de instalacdo e configuracdo dos equipamentos e softwares fornecidos, para emitir
relatébrio de homologacdo da solugdo, ou seja, emissdo de termo de recebimento

definitivo;
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7.10. Os equipamentos e servigos serdo aceitos se e somente se houver comprovacdo de
que todos o0s requisitos técnicos especificados neste Termo de Referéncia tenham sido
atendidos e a solugdo se encontre em operagdo plena. Essa comprovagdo sera feita
mediante observacdo direta das caracteristicas dos equipamentos, consulta a
documentacdo técnica fornecida e verificagdo dos servicos de instalacdo e
configuracgdes.

7.11. Os servicos de instalagdo, configuracdo e transferéncia de conhecimento técnico
deverdo ser realizados conforme especificado em cada item.

7.12. O servigo de instalacdo e configuragdo tem a finalidade de garantir que a
solucdo fornecida esteja operacional no ambiente de Produg¢do, e de Contingéncia caso
exista;

7.13. Todos os servicos de instalacdo, configuracdo deverdo ser executados de forma
presencial, por especialista(s) técnico(s) certificado(s) nos componentes pelo
fabricante dos mesmos com a devida apresentacdo de certificado(s) técnico(s)
emitido(s) pelo fabricante do(s) produto(s):

7.14. Caberd ainda a CONTRATADA a execucdo de todas as atividades, bem como o
fornecimento de todos os materiais necessarios e suficientes para a instalacdo e
configuragdo dos equipamentos fornecidos;

7.15. A CONTRATADA deverd prover toda a instalagcdo elétrica necessaria para a
interligagdo da solucdo especifica neste Termo de Referéncia até o quadro de
distribuicdo de energia existente na estrutura da Prefeitura Municipal de Porto
Velho.

7.16. O planejamento, instalacdo, configuracdo e ativagdo dos equipamentos deverdo
ser executados por técnicos habilitados e credenciados pelo fabricante;

7.17. A CONTRATADA devera designar um profissional Técnico Responsavel para
acompanhar a execug¢do dos servicos desde o planejamento até a implantacdo da solugdo;

7.18. Antes da implantacdo dos equipamentos, a equipe técnica da CONTRATADA devera
apresentar a solicitacdo de mudancas da implantacdo contendo: o plano de instalacédo,
plano de contingéncia e prazos maximos para a realizacdo da mudancga;

7.19. 0s itens (hardware, software e servigo) que compdem a solugdo deverdo ser
entregues, instalados, configurados e disponibilizados respeitando os prazos
estabelecidos no Cronograma de Execug¢do descrito no presente Termo de Referéncia.

7.20. O pedido serd solicitado por Ordem de Fornecimento ou Ordem de Servico.

7.21. Os itens deverdo ser entregues junto com a nota fiscal na Superintendéncia
Municipal de Tecnologia da Informagdo e Pesquisa situada na Praca Jodo Nicoletti S/N,
Centro, Porto Velho - CEP: 76.800-000, no hordrio de expediente (08h as 14h). Contato
(69) 3901-3312.

7.22. Antes da entrega do material devera ocorrer o Agendamento Prévio junto a
SMTI/DGR, no horédrio de expediente supra-informado, através do seguinte telefone de
contato: (69) 3901-3312.

7.23. Eventual mudanca de endereco de entrega dos materiais serd informada prévia e
oportunamente ao FORNECEDOR, sem que acarrete 6énus ao CONTRATANTE.

7.24. 0Os custos gerados referentes as tentativas de entregas ndo agendadas
previamente serdo por conta do FORNECEDOR.

8. QUALIFICA@"O TECNICA
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8.1. Apresentar documentos que comprovem a sua aptiddo para realizar a implantacdo da
solucdo ofertada, por meio de atestados de capacidade técnica, emitido em seu nome,
expedido por pessoa Jjuridica de direito publico ou privado, gque comprove O
FORNECIMENTO, INSTALACAO, CONFIGURACAO e PRESTACAO DOS SERVICOS, a contento, com no
minimo (01 servidor Thiperconvergente) independentemente de configuracdo do
equipamento exigida neste instrumento, marca e modelo, ndo podendo haver somatédria de
atestados.

8.1.1. Os atestados apresentados poderdo ser objeto de diligéncia a critério do
CONTRATANTE, para a verificagdo da autenticidade do contetdo. Se encontrada
divergéncia entre o especificado no atestado de capacidade e o apurado em eventual
diligéncia, além da desclassificag¢do no presente processo licitatério, fica sujeita a
licitante as penalidades cabiveis.

8.1.2. O0Os atestados emitidos por pessoa juridica de direito privado deverdo,
obrigatoriamente, estar em papel timbrado com identificag¢do e enderego da emitente, o
nome completo do signatario, estando as informagdes ali contidas sujeitas a
verificagdo de sua veracidade por parte da Administracdo.

8.2. Declaracdo emitida pela licitante (modelo préprio da licitante) comprovando que
possui em seu quadro de pessoal profissional qualificado com Certificado Técnico
correspondente ao objeto, emitido por centro treinamento credenciado para realizacdo
dos servicos contratados.

9. OBRIGAGCOES DA CONTRATADA

9.1. Manter preposto, aceito pelo CONTRATANTE, durante o periodo de vigéncia da
Ata/contrato, para representd-lo administrativamente sempre que for necessario, o
qual deverd ser indicado mediante declaracdo onde deverd constar o nome completo, n.°
do CPF e do documento de identidade, além dos dados relacionados a sua qualificagdo
profissional, bem como numero telefdnico para contato e, quando houver, endereco de

e-mail;

9.2. Manter, durante a vigéncia da Ata/contrato, as condicdes de habilitacdo exigidas
na licitacdo, devendo comunicar ao CONTRATANTE a superveniéncia de fato impeditivo da
manutencdo dessas condigdes;

9.3. Providenciar a imediata correcdo das deficiéncias, falhas ou irregularidades
constatadas pelo CONTRATANTE;

9.4. Respeitar as normas e procedimentos de controle interno, inclusive de acesso as
dependéncias do SMTI;

9.5. Cumprir obrigatoriamente os prazos e demais condicdes estabelecidas neste
instrumento e no edital;

9.6. Responder pelos danos causados diretamente ao CONTRATANTE ou a terceiros,
decorrentes de sua culpa ou dolo a execug¢do do objeto;

9.7. Assumir inteira responsabilidade técnica e administrativa sobre o objeto
contratado, ndo podendo transferir a outras empresas a responsabilidade por problemas
de funcionamento do objeto;

9.8. Manter sigilo, ndo reproduzindo, divulgando ou utilizando em beneficio préprio,
ou de terceiros, sob pena de responsabilidade civil, penal e administrativa, sobre
todo e qualquer assunto de interesse do CONTRATANTE ou de terceiros de que tomar
conhecimento em razdo da execugdo do contrato.

N

Sdo expressamente vedadas a CONTRATADA:

9.9. A veiculagdo de publicidade acerca da contratacdo, salvo se houver prévia
autorizagdo do CONTRATANTE;
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9.10. A subcontratacdo, salvo se houver prévia autorizacgdo do CONTRATANTE;

9.11. A contratagdo de servidor pertencente ao quadro de pessoal do CONTRATANTE,
durante a vigéncia da Ata. (Nos termos do art. 2°, inciso VI, da Resolugdo CNJ n.°
07, de 18 de outubro de 2005, atualizada pela Resolugdo CNJ n.° 229, de 22 de junho
de 2016, ¢é vedada a contratacdo, independentemente da modalidade de licitacdo, de
pessoas juridicas que tenha em seu quadro societario cdnjuge, companheiro ou parente
em linha reta, colateral ou por afinidade até o terceiro grau, inclusive, dos
magistrados ocupados de cargos de direcdo ou no exercicio de fungdes administrativas,
assim como de servidores ocupantes de cargos de direcdo, chefia e assessoramento
vinculados direta ou indiretamente as unidades situadas na linha hierarquica da &area
encarregada da licitacgéo.)

9.12. Referente a transig¢do e encerramento contratual, a CONTRATADA devera, fornecer,
ao final do contrato, atualizacdo das versdes dos softwares, updates, releases,
builds e service packs necessarios para o devido funcionamento da solugdo, com o
objetivo de garantir que o ambiente continue funcionando de forma que ndo haja perda
de dados ou interrupc¢des, mesmo sem contrato para aplicagdo de novas atualizacgdes, de
modo que se for de interesse, o SMTI possa adquirir novas atualizacgées.

10. OBRIGACOES DA CONTRATANTE

10.1. Prestar as informagdes e os esclarecimentos pertinentes que venham a ser
solicitados pela CONTRATADA;

10.2. Efetuar o pagamento devido pela entrega dos materiais, desde que cumpridas
todas as formalidades e exigéncias contratuais;

10.3. Comunicar oficialmente a CONTRATADA quaisquer falhas verificadas nos bens
fornecidos;

10.4. Permitir o acesso dos empregados da CONTRATADA, desde que devidamente
identificados por crachd e uniformes, as suas dependéncias, quando necessario, para
execucdo dos servigos;

10.5. Nomear um ou mais servidores para fazer a fiscalizacdo e o acompanhamento da
entrega dos bens. Tal fiscalizacdo ndo exclui nem reduz as responsabilidades da
CONTRATADA em relacdo ao acordado;

10.6. Rejeitar formalmente e por escrito, no todo ou em parte, a entrega dos
materiais que estiverem em desacordo com as especificag¢des apresentadas no item 4 e
anexo I. Para que esta rejeicdo seja considerada valida, bastara a comprovagdo de
envio de notificacdo escrita ao preposto da CONTRATADA.

11. INSTRUMENTALIZACAO DA CONTRATACAO

11.1. Da Contratagao

11.1.1. A Contratacdo decorrente da presente Licitacgdo, ficard subordinada as normas
da Lei federal 8.666/93 e serd instrumentalizada por intermédio da assinatura do
Contrato.

11.1.2. Conforme art. 47 do Decreto Municipal 16.687/20, na hipdtese de o vencedor da
licitacdo ndo comprovar as condicdes de habilitacdo consignadas no edital ou se
recusar assinar o Contrato, outro licitante podera ser convocado, respeitada a ordem
de classificacgdo, para, apds a comprovacdo dos requisitos para habilitag¢do, analisada
a proposta e eventuais documentos complementares e, feita a negociagdo, assinar o
contrato, sem prejuizo da aplicacdo das sancgdes de que trata o art. 48.

11.1.3. A contratacdo resultante do objeto deste instrumento, reger-se-& ainda pelas
normas fixadas pelo Cdédigo de Defesa do Consumidor, Lei n° 8.078, de 11.09.90.
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11.2. Da Vigéncia

11.2.1. A vigéncia do contrato objeto desta contratacgdo serda de 36 (trinta e seis)
meses, contados a partir da assinatura do contrato, mediante Termo Aditivo a ser
firmado entre as partes, na forma do artigo 57, inciso IV da Lei Federal n°® 8.666/93,
a contar da data de recebimento da Ordem de Inicio dos Servigos, emitida pela
Superintendéncia Municipal de Tecnologia da Informacdo e Pesquisa - SMTI, apds a
assinatura do contrato.

11.3. Do Reajuste

11.3.1. Visando adequagdo aos novos precos praticados no mercado, desde que
solicitado pelo contratado e observado o interregno, minimo de, 1 (um) ano, em
conformidade com a Lei 10.192/01, contado na forma apresentada a seguir, o valor da
contratagdo podera sofrer atualizacdo, competindo ao contratado Justificar e
comprovar a variacdo dos custos, apresentando membéria de calculo e planilhas
apropriadas para anadlise e posterior aprovagdo do contratante.

11.3.2. O interregno minimo para concessdo de reajuste serd contado a partir da data
limite para apresentacdo das propostas constantes do Edital de licitagdo, aplicando
se a variacdo anual do Indice de Precos ao Consumidor Amplo (IPCA), divulgado pela
Fundagdo Getulio Vargas, ou outro indice que vier a substitui-lo.

11.3.3. O prazo para o CONTRATADO solicitar o reajuste encerra-se na data da
prorrogagdo contratual, ou da sua extincdo.

11.3.4. Caso o CONTRATADO ndo solicite o reajuste tempestivamente, dentro do prazo
acima fixado, ocorrera a preclusdo do direito.

11.3.5. Nessas condig¢bes, se a vigéncia do contrato tiver sido prorrogada, novo
reajuste sb6 poderd ser pleiteado apds o decurso de novo interregno minimo de 1 (um)
ano, contado da data de apresentacdo da proposta.

11.3.6. Caso, na data da prorrogacdo contratual, ainda ndo tenha sido possivel ao
CONTRATANTE ou ao CONTRATADO proceder aos calculos devidos, deverd ser inserida
cldusula no termo aditivo de prorrogagdo para resguardar o direito futuro ao
reajuste, a ser exercido tdo logo se disponha dos valores reajustados, sob pena de
preclusdo.

11.3.7. Os novos valores contratuais decorrentes do reajuste terdo suas vigéncias
iniciadas observando-se o seguinte:

I - a partir da ocorréncia do fato gerador que deu causa ao reajuste; ou

II - em data futura, desde que acordada entre as partes, sem prejuizo da contagem de
periodicidade para concessdo das préoximas repactuacdes futuras.

11.3.8. A formalizacdo de prorrogacdo do Contrato deve ser firmada através de Termo
Aditivo.

12. FORMA DE PAGAMENTO

12.1. Apds o recebimento do servico, o processo sera instruido com a respectiva Nota
Fiscal e a Fatura devidamente certificadas pelo setor competente ou documento
equivalente com registro da despesa devidamente liquidada, observando-se ainda, o
cumprimento integral das disposigfes contidas neste Termo de Referéncia.
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12.2. A Secretaria Municipal de Fazenda - SEMFAZ, efetuara o pagamento em até 30
(trinta) dias, contados da data da liquidacdo da despesa;

12.3. A contratada devera apresentar obrigatoriamente, Jjunto com a Nota Fiscal e a
Fatura, as certiddes demonstrando sua regularidade fiscal e trabalhista.

12.4. Por ocasido do pagamento a SEMFAZ verificard se a contratada mantém todas as
condig¢des juridicas que a habilitaram no certame, ou seja, a comprovacdo de que se
encontra quites junto a Fazenda Nacional, Estadual, Municipal, INSS; FGTS e Justica
do Trabalho (certiddo negativa).

12.5. Transcorrido o prazo estabelecido para fins de pagamento, desde que a
Contratada ndo tenha concorrido de alguma forma para tanto, o Municipio fica obrigado
a atualizar os valores do débito, tendo por base a data do adimplemento da obrigagdo
até o efetivo pagamento. Serdo calculados por meio da aplicacdo da seguinte férmula:

EM =1I X N x VP

Onde:

EM: Encargos moratérios;

N: Numero de dias entre a data prevista para pagamento e a do efetivo pagamento;
VP: Valor da parcela em atraso;

I: Indice de compensacdo financeira = 0,00016438, assim, apurado:

365 o 63230 I= 0,00016438

13. SANGCOES ADMINISTRATIVAS

13.1. Pelo descumprimento de quaisquer clausulas deste Termo de referéncia, serdo
aplicadas as penalidades previstas nos artigos 86 e 87 da Lei n° 8.666/93, Lei
10.520/02 e Lei 12.846/2013, garantida sempre a ampla defesa e o contraditério, bem
como as infracgdes abaixo elencados:

I - Adverténcia;

a) Que serad aplicada por meio de notificacdo, estabelecendo o prazo de 05 (cinco)
dias uteis para que a empresa contratada apresente justificativas para o atraso, que
s6 serdo aceitas mediante crivo da Administracgdo;

II - Multa, nos seguintes percentuais:

a) No atraso injustificado da entrega do objeto contratado, ou por ocorréncia de
descumprimento contratual, 0,33% (trinta e trés centésimos por cento) por dia sobre o
valor da parcela inadimplida, limitado a 10% (dez por cento):

b) Nas hipdteses em que o atraso injustificado no adimplemento das obrigacdes seja
medido em horas, aplicar-se-a mora de 0,33% (trinta e trés centésimos por cento) por
hora sobre o valor total do empenho, limitado a 10% (dez por cento):;

c) No caso de atraso injustificado para substituig¢do do objeto, 0,5% (cinco
centésimos por cento) ao dia sobre o valor do produto, incidéncia limitada a 10 (dez)
dias;

d) Na hipétese de atraso injustificado para substituicdo do objeto, superior a 10
(dez) dias, 8% (oito por cento) sobre o valor do produto;

e) Em caso de reincidéncia no atraso de que tratam as alineas "a", "b" e "c" quando
da ocorréncia do 3° (terceiro) atraso, poderd ser aplicada sancdo mais grave prevista
no inciso III deste item, concomitantes e sem prejuizo de outras cominagdes;
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f) Caso a multa a ser aplicada ultrapasse os limites fixados nas alineas "a" e "b",
podera ser aplicada sangdo mais grave prevista no Inciso III deste item,
concomitantes e sem prejuizo de outras cominages;

IIT - Inadimplemento absoluto das obrigacdes sujeitas a contratado a aplicacdo das
seguintes multas:

a) Pelo descumprimento total, sera aplicada multa de 10% sobre o valor contratado:;

b) Pelo descumprimento parcial, serda aplicada multa de até 5% sobre o valor do
contrato, levando em consideracdo para fixagdo do wvalor final, a relevancia da
parcela inadimplida;

IV - Suspensdo temporaria de participacdo em licitacdo e impedimento de contratar com
a Administragdo, por prazo ndo superior a 2 (dois) anos, de acordo com o Art. 87,
inciso III da Lei n° 8.666/93.

V - Declaracdo de inidoneidade para licitar ou contratar com a Unido, Estados,
Distrito Federal ou Municipios, com fulcro no Art. 7°, da Lei Federal n° 10.520/2002,
quando a CONTRATADA deixar de cumprir as obrigag¢ées assumidas, praticando falta
grave, dolosa ou revestida de ma-fé.

13.2. A aplicagdo de quaisquer das penalidades ora previstas ndo impede a rescisdo
contratual.

13.3. A aplicacdo das penalidades sera precedida da concessdo de oportunidade para
exercicio da ampla defesa e do contraditério, por parte do contratado, na forma da
lei.

13.4. Reabilitagdo perante a autoridade que aplicou a penalidade sera concedida
sempre que o contratado ressarcir a Administracdo pelos prejuizos resultantes e apds
decorrido o prazo da sangdo aplicada.

13.5. 0s prazos para adimplemento das obrigagdes consignadas no presente termo
admitem prorrogag¢do nos casos e condicdes especificados no § 1° do art. 57 da Lei n°
8.666/93, devendo a solicitacdo dilatéria, sempre por escrito, ser fundamentada e
instruida com os documentos necessarios a comprovacdo das alegagbes, recebida
contemporaneamente ao fato que enseja-la, sendo considerados injustificados os
atrasos ndo precedidos da competente prorrogacéo.

13.6. As multas, aplicadas apds o regular processo administrativo, serdo descontadas
dos pagamentos eventualmente devidos ao Contratado.

13.7. A aplicacdo de qualquer das penalidades previstas realizar-se-a& em processo
administrativo que assegurara o contraditério e a ampla defesa a Contratada,
observando-se o procedimento previsto na Lei n® 8.666, de 1993, e subsidiariamente a
Lei n® 9.784, de 1999.

13.8. A autoridade competente, na aplicacdo das sangbes, levara em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano
causado a Administragdo, observado o principio da proporcionalidade.

14. RECURSOS ORCAMENTARIOS E VALOR ESTIMADO

N

14.1. As despesas decorrentes desta aquisicdo correrdo & conta dos recursos
especificos consignados no org¢amento da Prefeitura do Municipio de Porto Velho, assim
detalhados:

Projeto Atividade: Programa 126 -Projeto de Atividade: 05.01.19.126.338.1.872-

Restruturacdo e Implantacdo do Sistema Municipal de Informacdo Territorial e Urbana -

SMIUT

Elementos de despesa:

3.3.90.40(Servicos de Tecnologia da Informacdo e Comunicacdo - Pessoa Juridica)
Superintendéncia Municipal de Licitagbées — SML
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4.4.90.40 (Servigos de Tecnologia da Informag¢do e Comunicacdo - Pessoa Juridica)
4.4.90.52 (Equipamento e Material permanente)
Fonte: 1.500

14.2. Em conformidade com pesquisa de precos atestada pelo Departamento de
Cotagdo/SML, E-doc 1C68E08A-e, o Valor Estimado da contratacdo € de R$ 1.579.580,33
(um milhdo quinhentos e setenta e nove mil quinhentos e oitenta reais e trinta e trés
centavos)

15. ANEXOS
15.1. £ parte integrante deste Termo de Referéncia os seguintes Anexos:

Anexo I - Especificag¢do, Quantitativos e Precos de Referéncia;
Anexo II - Especificacdo do hardware;

Anexo III - Especificacdo do software;

Anexo IV - Especificag¢des Dos Servigos;

Anexo V - Servigo De Manutengdo E Suporte Técnico;

Porto Velho-RO, 25 de setembro de 2023.

Felipi Henriques Azevedo Guimardes Barauna
Diretor do Departamento de Geo Processamento
Cadastro n° 1003061

Raisa Tavares Thomaz
Subsecretaria de Planejamento - SUPLAN
Cadastro n° 104125

José Cantidio Pinto
Subsecretario de Gestdo Institucional - SUGINST

AUTORIZAGAO DA DESPESA:

Declaro estar ciente dos principais riscos desta contratacdo e AUTORIZO O PROCEDIMENTO
ADMINISTRATIVO na forma legal, conforme competéncia prevista na Leil Complementar
Municipal n° 689 de 31 de outubro de 2017 e conforme delegacdo de competéncia pela
delegacdo de competéncia pelo Decreto

n°. 6.174/I de 31/12/2020
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ANEXO I DO TERMO DE REFERENCIA
ESPECIFICACAO, QUANTITATIVOS E PRECOS DE REFERENCIA

~ VALOR
ITEM ESPECIFICACOES DO OBJETO UNID. QUANT . VALOR UNIT. TOTAL RS
1 SERVIDOR HIPERCONVERGENTE TIPO| SERVIDOR 1 R$ 679.955,67 R$ 679.955,67
1 (Conforme anexo II).
2 FORNECIMENTO E LICENCIAMENTO| LICENCA 1 R$ 539.004,33 R$ 539.004,33
DO SOFTWARE INTEGRADO,
SOFTWARE HIPERVISOR, SOFTWARE
DE GERENCIAMENTO CENTRALIZADO
E SOFTWARE DE BACKUP (Conforme
anexo III).
3 SERVICO DE MANUTENCAO E| SERVICO 1 RS 360.620,33 RS 360.620,33
SUPORTE TECNICO.
VALOR TOTAL ESTIMADO R$ 1.579.580,33 (Um milhdo quinhentos e setenta e nove mil quinhentos e
oitenta reais e trinta e trés centavos).

16
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ANEXO II DO TERMO DE REFERENCIA
ESPECIFICACOES DO HARDWARE

1. Os servidores hiperconvergentes item 1 devem atender, no minimo, as seguintes
especificacdes:

1.1. O hardware da solugdo devera ser composto por um chassi modular com 1 (uma)
unidade de rack de altura (2U). Ressaltando que para atender a este edital, o chassi
e 0s nbds deverdo respeitar a paridade 1:1, ou seja, um chassi para um ndé de
processamento ndo podendo ser solicitados ou entregues de forma fracionada.

1.2. Cada chassi deve possuir no minimo 1 (um) ndé, sendo que este nd corresponde a
uma unidade fisica de processamento e armazenamento da solugdo hiperconvergente
dotada de processadores (CPU), memdéria (RAM), discos locais (SSD e HDD), interfaces
de comunicacdo (NICs) e software hiperconvergente;

1.3. Deverad ser homologado, compativel e integravel para a execugdo com o software de
hiperconvergéncia previsto na contratacgdo;

1.4. Deverdo ser fornecidos todos os acessdérios necessarios para sua instalacgédo,
incluindo um kit de fixagdo para rack, trilhos para montagem do tipo retratil,
permitindo o deslizamento do servidor a fim de facilitar sua manutencgdo, cabos de
alimentagdo elétrica;

1.5. Deve possuir chassi que permita instalacdo rack padrdo 19" (dezenove polegadas),
acompanhado de todos os acessdérios para perfeita fixagdo no rack;

1.6. Disponibilizar no painel frontal do chassi, as seguintes funcionalidades:
1.6.1. botdo de energia com sinalizador integrado para cada um dos servidores;
1.6.2. botdo de identificacdo frontal e traseiro, por servidor; e

1.6.3. alerta luminoso para determinar, no minimo: atividades ou falhas nos discos,
atividades nas interfaces Gigabit Ethernet, falhas nas ventoinhas e fonte de
alimentagdo e superaguecimento do equipamento.

1.7. cCada chassi deverda conter 2 (duas) fontes de alimentacdo redundantes, com
certificagdo 80 plus ou similar, com tecnologia que permita a substituicdo da unidade
com o equipamento ligado (hot-swap), sendo que, na ocorréncia de falhas em uma delas,
o0 sistema deverd permanecer funcionando em plena capacidade.

1.8. 2.0 kw de saida em 200-240 no maximo;

1.9. Cada fonte de alimentacdo deverd ser bivolt, com seletor automidtico de voltagem
em 110V ou 220V.

1.10. Ser fornecido com, no minimo, 2 (dois) processadores fisicos padrdo x86 com
tecnologia escalavel, similar ao modelo Intel Xeon Cascade Lake, ou superior com no
minimo 16 (dezesseis) cores fisicos, 32 (trinta e duas) threads, cache 24 MB L3,
suportar conjunto de instrugdo de 64-bits (sessenta e quatro bits), frequéncia
baseada em processador 2,9 Ghz (dois wvirgula nove gigahertz) e frequencia turbo
maxima 3,5 (trés virgula cinco gigahertz;

1.11. Ser fornecido com, no minimo, 4 (quatro) discos mecdnicos de 12 TB (doze
terabytes) e 2 (dois) discos de estado sélido de 3,84 TB (trés virgula oitenta e
quatro terabytes), ambos com barramento SAS ou SATA de 6.0 Gb/s e tecnologia hot-

sSwap.
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1.12. Ser fornecido com, no minimo, 512 GB (quinhentos e doze gigabytes) de meméria
RAM DDR4.

1.13. Possuir ao menos uma porta Gigabit Ethernet padrdo 1000Base-T dedicada ao
médulo de gerenciamento IPMI ou similar. A CONTRATADA devera prover os cabos de
interconexdo da geréncia do equipamento a rede da CONTRATANTE.

1.14. Possuir no minimo 2 (duas) portas 25/10 GbE SFP28. A CONTRATADA devera fornecer
0s transceivers ou cabos de acoplamento direto para a instalacdo da solugdo a rede da
CONTRATANTE.

1.15. Possuir médulo de alta disponibilidade para instalagdo do software hipervisor;
com tecnologia de meméria flash, integrado a placa mie de cada um dos servidores ou
em barramento especifico, com capacidade bruta de, no minimo, 512 GB (Quinhentos e
doze Gigabytes).

1.16. O servidor deverd ser entregue com, no minimo, 1 (uma) GPU modelo A40, ou
superior;

1.16.1. Ser compativel com o software de compartilhamento de GPUs ofertado, de modo a
permitir o compartilhamento da GPU em instancias virtuais (vGPUs).

Superintendéncia Municipal de Licitagbées — SML
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ANEXO III - ESPECIFICAGOES DO SOFTWARE

1. A solugdo ofertada deve ser entregue com, no minimo, o0s seguintes softwares:
software integrado de hiperconvergéncia, virtualizacdo (hipervisor), gerenciamento
centralizado, software de protegdo de dados (backup) e software de compartilhamento
de GPU.

1.1. O Software Integrado devera:

1.1.1. Compatibilizar com a atual solucdo integrada hiperconvergente da Prefeitura
Municipal de Porto Velho;

1.1.2. Compatibilizar com o virtualizador Nutanix Acropolis Hipervisor e Acropolis
Operating System versdo minima 5.5 ou superior;

1.1.3. Replicar automaticamente todas as gravagdes para um ou mais servidores do
cluster, utilizando as interfaces de maior velocidade (throughput) presentes em cada
um dos servidores, as quais deverdo ser de no minimo de 10Gbps com redundancia;

1.1.4. Garantir que os dados estejam sempre gravados em mais de um servidor ao mesmo
tempo, se houver mais de um chassi ou servidores os dados deverdo ser gravados
preferencialmente nos equipamentos adjacentes, permitindo o pleno funcionamento do
ambiente mesmo com a total indisponibilidade de um ou dois servidores, dependendo da
configuracdo;

1.1.5. Permitir a escolha de 2 (duas) ou 3 (trés) réplicas de dados, dependendo da
configuragdo e da disponibilidade desejada;

1.1.6. Permitir escalabilidade horizontal, isso &, a adigdo de novos chassis ou novos
servidores ao cluster através de uma console grafica, sem a parada do ambiente de
produgdo, aumentando como um todo a capacidade de armazenamento, processamento e
meméria disponibilizados ao hipervisor, além de crescer de forma linear o desempenho
do cluster;

1.1.7. As operacgbes de leitura deverdo ocorrer a partir de um cache unificado e
deduplicado, que compreenda parte da memédria RAM da controladora de armazenamento
(seja integrada do hipervisor ou virtual) e parte do discos SSD;

1.1.8. Toda operagdo de gravagdo de uma determinada maquina virtual deverad acontecer
primariamente nos discos SSD daquele servidor que estd hospedando a maquina virtual.
Caso o disco SSD local esteja com alta taxa de ocupacdo, a operacdo de gravacdo
devera ser redirecionada para um disco SSD pertencente a outro servidor do cluster;

1.1.9. Utilizar mecanismo para mover os dados ndo acessados para os discos rigidos
pertencentes ao cluster, deixando os discos SSD de cache para dados acessados com
frequéncia. Caso o dado volte a ser requisitado, o mesmo deverda ser migrado para o
cache unificado, somente para plataformas hibridas;

1.1.10. As controladoras de armazenamento virtual ou integrada ao hipervisor deverdo
manter os dados distribuidos uniformemente através de todos os discos SSD e rigidos
conectados aos servidores pertencentes ao cluster. A distribuic¢do dos dados devera
ser um processo automatico agendado pelo software ou disparado assim que uma
determinada porcentagem de utilizacdo do discos daquele servidor for atingida;

1.1.11. Durante o processo de gravacdo de dados no cluster distribuido a solucgdo
devera ser capaz de fazer o célculo de integridade com degradacdo minima de
desempenho e armazena-lo. No momento da leitura, deve-se realizar a verificacdo da
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consisténcia dos dados via com o valor de integridade numero armazenado. Ndo sendo
possivel, desabilitar essa funcionalidade;

1.1.12. Manter os dados das maquinas virtuais no armazenamento local do préprio
servidor, e caso essa maquina virtual se movimente de um servidor a outro, os dados
devem ser movidos, caso necessario em segundo plano, para esse novo servidor,
buscando o melhor desempenho possivel;

1.1.13. Trabalhar com o conceito de pool armazenamento, formado pelo conjunto de
todos os discos rigidos e discos SSDs presentes no cluster. O pool de armazenamento

podera ser expandido com novos discos & medida que novos servidores sdo adicionados
ao cluster;

1.1.14. Permitir a criagdo de um subconjunto do espaco disponibilizado pelo cluster
légico integrado denominado volume de dados. O volume de dados é a unidade de
armazenamento compartilhada apresentada ao hipervisor, onde serdo armazenados oS
discos virtuais, aos quais poderdo possuir o tamanho total do cluster 1légico de
armazenamento ou reserva de espaco conforme politica configuravel pela interface
grafica;

1.1.15. 0s volumes de dados presente no cluster integrado, deverd suportar o tamanho
maximo de disco virtual suportado por cada hipervisor;

1.1.16. O sistema distribuido de arquivos empregado pela solugdo deverd prover os
seguintes protocolos: NFS (Network Files System), 1SCSI (Internet Small Computer
System Interface), SMB 3.0 (Server Message Block):

1.1.17. Prover em cada um dos servidores, atualizagdes do tipo “menor esforg¢o” (um-
clique), possibilitando a atualizacdo de todos os servidores do cluster de forma
simples e automatizada, eliminando a intervengdo manual do administrador e
necessidade de parada completa do ambiente. Essa funcionalidade devera atualizar os
seguintes componentes:

* Sistema operacional do controlador de armazenamento virtual;

* Hipervisor;

* Micro-cdédigos de discos rigidos e flash;

e BMC/IPMI (ou similar) e BIOS;

* Ferramenta de monitoramento do cluster.

1.1.18. sSuportar o inventario e o gerenciamento do ciclo de vida dos principais
componentes do Cluster, ou seja, versdes das camadas de software e micro-cédigos do
hardware;

1.1.19. Prover, via software, compressdo inline (durante o processo de gravacdo).
Essa funcionalidade deverd utilizar bibliotecas, que oferece uma boa taxa de
compressdo com baixo custo computacional;

1.1.20. Prover, via software, deduplicacdo de dados inline (durante o processo de
leitura), permitindo a granularidade de habilita-lo por maquina virtual. A
funcionalidade devera atuar na camada de performance presente em cada um dos
servidores, composta por meméria RAM e discos SSD. Essa técnica devera se beneficiar
da aceleracdo especifica oferecida pelos atuais processadores;

1.1.21. Prover compressdo pbds-processada, sendo que apds uma operacdo de escrita,
exista um atraso em minutos para iniciar o processo de compressdo. O atraso deverd
ser configuravel pelo administrador do sistema. A compressdo devera se utilizar de
técnicas de processamento paralelo distribuido, distribuindo o custo computacional da
compressdo entre diversos servidores pertencentes ao cluster;

1.1.22. Prover deduplicacdo pds-processado, que diferentemente da inline, devera
atuar nos discos rigidos utilizados na solug¢do. A deduplicagdo devera ocorrer em um
processo posterior a gravacdo e utilizar de técnicas de processamento paralelo
distribuido, otimizando a capacidade de armazenamento;
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1.1.23. Prover um melhor aproveitamento dos recursos de armazenamento do cluster,
implementar método de protecdo de dados Erasure Coding, no qual os dados sdo
divididos em fragmentos, estendidos e codificados com pedagos de dados redundantes e
armazenados em diferentes servidores. Esse método deverd utilizar técnicas de
processamento paralelo distribuido no cluster para calcular a paridade dos blocos;

1.1.24. Prover capacidade de alocar e fixar determinadas maquinas virtuais nos discos
SSD, garantindo melhor performance possivel, em modelos hibridos;

1.1.25. Prover snapshots por maquina virtual nativamente independente do hipervisor,
armazenando esses snapshots no cluster para protecdo local. O snapshot criado deve
ser do tipo consisténcia de erros, ou seja, o snapshot poderd ser feito com o
ambiente em produgdo e devera garantir a protegdo dos dados que estdo gravados em
disco e a integridade do sistema operacional da VM;

1.1.26. Permitir ao usuario de uma determinada maquina virtual, restaurar arquivos
armazenados em snapshots a partir da maquina virtual em execugdo. Essa funcionalidade
deve exigir minima intervencdo manual do administrador da solucgdo de armazenamento;

1.1.27. Prover acesso a armazenamento via protocolo iSCSI, em nivel de blocos a uma
ou mais maquinas virtuais ou fisicas externa ao ambiente integrado, visando atender
aplicagées em alta disponibilidade;

1.1.28. O recurso de snapshots das maquinas virtuais em nivel de storage, deve
suportar um numero ilimitado de snapshots, beneficiando-se de algoritmo que
redireciona a escrita para o snapshot, oferecendo mais velocidade e eficiéncia, sem
sacrificar a performance do cluster;

1.1.29. Prover também coédpias do tipo consisténcia de aplicacdo, onde no momento da
execucdo a camada de software é avisada sobre a operacdo e entrada em estado de
integridade;

1.1.30. Permitir a criacdo de grupos de consisténcia para a replicag¢do, permitindo
que, no momento da restauragdo ou do desastre, todas as maquinas virtuais contidas
nesse grupo voltem ao mesmo ponto no tempo;

1.1.31. N&o deve apresentar limites de pontos de consisténcia (snapshots) por magquina
virtual no que tange coédpias locais e replicagdo entre sites, o Unico fator tolerado
serd a quantidade de objetos gerenciados pelo cluster integrado;

1.1.32. A funcionalidade de replicacdo nativa da solugdo devera trabalhar com
snapshots das maquinas virtuais e suportar as seguintes topologias de interconexdo
entre clusters localizados em diferentes locais: um para um, um para varios, varios
para um e varios para varios;

1.1.33. A replicagcdo assincrona devera prover um RPO (objetivo do ponto de
recuperag¢do) menor e igual a 15 minutos;

1.1.34. Durante a configuracgdo de replicacdo, a solugdo deverda indicar qual volume de
dados ter& replicacdo, permitindo, mas ndo se limitando, a configuracdo de um volume
de dados com replicacdo sincrona e outro sem replicacdo habilitada, ao mesmo tempo;

1.1.35. A replicagdo sincrona deverd ser totalmente configuridvel via interface WEB;

1.1.36. Permitir, limitar a quantidade de banda utilizada para a funcionalidade de
replicacdo assincrona;

1.1.37. Permitir, a réplica de dados deduplicados e comprimidos para a funcionalidade
de replicacdo assincrona;

1.1.38. Prover criptografia a nivel de cluster ou volume de dados existentes seja via
hardware ou software.
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1.2. Em relacdo ao portal de infraestrutura como servigo a solug¢do deve possibilitar
o provisionamento de recursos computacionais e possuir as seguintes caracteristicas:

1.2.1. Definir repositérios externo de autenticacdo para usuarios - Active Directory
da Microsoft;

1.2.2. Gerenciar catidlogos de objetos (ISO ou Discos);

1.2.3. Criar grupos de trabalho;

1.2.4. Alocar recursos de CPU, memdéria e armazenamento por grupos de trabalho;
1.2.5. Definir permissdes de acesso por grupo de trabalho;

1.2.6. Criar maquinas virtuais por grupo de trabalho;

1.2.7. Interagir com as maquinas virtuais conforme o grupo de trabalho;

1.2.8. Segregar grupos de trabalho.

1.3. CARACTERISTICAS DO HIPERVISOR:

1.3.1. Possuir licenciamento necessario para o completo atendimento da especificacéo
técnica desse edital, na modalidade de uso perpétuo, ou seja, o hipervisor deve
continuar a operar normalmente mesmo apdés o periodo de suporte e direito de
atualizagdo ativos e deverdo ser fornecidas na capacidade méxima suportada pela
solucgdo integrada;

1.3.2. Permitir a criacdo de maquinas virtuais 32 ou 64 bits;

1.3.3. Permitir a criag¢do de maquinas virtuais com, no minimo, os seguintes sistemas
operacionais:

* Microsoft Windows Server 2008 R2, 2012, 2012 R2, 2016 e superiores;

e Microsoft Windows 7, 8, 8.1, 10;

* Red Hat Enterprise Linux 6.8 e superiores;

* Linux CentOS 6.8 e superiores;

* Linux Ubuntu Server 12.04 e superiores;

+ FreeBSD 9.3, 10.0, 10.1,10.2, 10.3, 11;

* SUSE 11 e SUSE Linux Enterprise Server 12;

¢ QOracle Linux 6.x, 7.X;

* Debian 8.5 e 9.x.

1.3.4. Permitir a criacdo de novas maquinas virtuais através de interface grafica.

1.3.5. Possibilitar que seja feita alteracdes de configuracdes (CPU, memdria, disco e
rede) de maquinas virtuais existentes através de interface grafica;

1.3.6. Possibilitar adicdo dindmica de CPU e memdéria de maquinas virtuais existentes,
conforme a compatibilidade do sistema operacional;

1.3.7. Possuir interface grafica de gerenciamento de recursos como CPU, Meméria e I/O
para as maquinas virtuais;

1.3.8. Possuir configurag¢do distribuida de redes virtuais em todos os servidores do
cluster;

1.3.9. Permitir que as maquinas virtuais possam utilizar diferentes redes virtuais em
um mesmo servidor;

1.3.10. Capacidade de monitorar, gerenciar e alterar continuamente a utilizacdo dos
recursos de processamento representado pelo conjunto de servidores fisicos, alocando
inteligentemente e redistribuindo dinamicamente as maquinas virtuais entre os

Superintendéncia Municipal de Licitagbées — SML

Av. Carlos Gomes, n°® 2776, Bairro Sdo Cristdvéo

CEP: 76.804-022; Porto Velho - RO

22 E-mail: editais.sml@gmail.com

Documento assinado digitalmente.Acesse https://epmpv.portovelho.ro.gov.br/?a=autenticidade e informe o e-DOC 9D2A8B78



e-DOC 9D2A8B78
Proc 00600-00026172/2023-30-e

L

PREFEITURA DO MUNICIPIO DE PORTO VELHO PORTOVELHO
SUPERINTENDENCIA MUNICIPAL DE LICI TAQ()ES — SML

servidores baseado em regras pré- definidas que reflitam as necessidades e mudancas
de prioridades de cada maquina virtual;

1.3.11. Permitir a criacdo de ambiente de alta disponibilidade, na perspectiva do
hipervisor, um cluster entre os servidores fisicos, e na indisponibilidade de um dos
servidores, efetuar inteligentemente a redistribuicdo das maquinas virtuais entre os
demais servidores, sem requerer intervencdo manual;

1.3.12. Possuir recurso de virtualizacdo de uma ou mais placas de rede, cada uma com
seu proprio enderego IP e MAC address;

1.3.13. Possibilitar a criagcdo de novas maquinas virtuais através de modelos ja
criados e prontos para serem instalados em qualquer sobre o virtualizador de qualguer
servidor fisico que componha a solug¢do integrada;

1.3.14. Monitorar a utilizag¢do individual de cada maquina virtual criada;
1.3.15. Possibilitar parar, iniciar, suspender e resetar maquinas virtuais;

1.3.16. Permitir a criagdo de regras de afinidade entre maquinas virtuais e
servidores do cluster, ou seja, com base em politicas pré-definidas determinadas
maquinas virtuais deverdo ser hospedadas somente em um conjunto determinado de
servidores;

1.3.17. Permitir a criacdo de regras de anti-afinidade entre maquinas virtuais, ou
seja, com base em politicas pré-definidas determinadas maquinas virtuais ndo poderédo
ser hospedadas no mesmo servidor do cluster;

1.3.18. Permitir a configuracdo de acesso ndo uniforme a membéria RAM (VNUMA) oriundo
das maquinas virtuais;

1.3.19. Permitir a entrega de placas de aceleracgdo grafica de modo direto (dedicado)
ou partes (virtual);

1.3.20. Possuir de forma grafica toda visibilidade fisica e ldégica do ambiente de
rede de dados do cluster.

1.4. REQUISITOS DE GERENCIAMENTO LOCAL E CENTRALIZADO
1.4.1. Possuir console de administracdo WEB em alta disponibilidade, utilizando o
método de acesso HTTPS, com certificados gerados e auto-assinados ou importados de

uma unidade certificadora:

1.4.2. Disponibilizar acesso ao sistema operacional da solugdo através do protocolo
padrdo SSH (Secure Shell) ou similar;

1.4.3. Ter a console WEB desenvolvida em linguagem de marcacdo, exemplo HTML5 ou
similar;

1.4.4. Permitir integracdo com Microsoft Active Directory da Microsoft ou OpenLADP
para autenticacdo, ou entdo, utilizar autenticacdo local;

1.4.5. Permitir automatizacdo de processos de 1implementacdo, manutencdo e
gerenciamento do agrupamento de médulos através de chamadas padrdes HTTP (get, post,
delete, etc.) ao através interacdes API (Aplication Programming Interface);

1.4.6. Implementar uma interface de linha de comando completa para administragdo e
monitoramento de os componentes do cluster, tais como:

1.4.6.1. Informar saude dos componentes do cluster;

1.4.6.2. Criar, alterar ou deletar um novo container;
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1.4.6.3. Habilitar ou desabilitar deduplicacdo em um disco virtual;

1.4.6.4. Parametros avangados do Erasure Coding;

1.4.6.5. Dentre outros.

1.4.7. Suportar autenticagdo de 2 (dois) niveis, permitindo a autenticacdo e controle
de acesso através da combinacdo de dispositivos de seguranca fisica e senhas de
acesso;

1.4.8. Proporcionar maior seguranga ao sistema operacional dos componentes criticos
da solugdo através do bloqueio de acesso ao terminal de linha de comando, podendo ser
habilitado e desabilitado a qualquer momento;

1.4.9. Quando necessario, a solugdo devera permitir acesso externo aos dados
armazenados no cluster, através de uma funcionalidade liberagdo a partir de um dado
segmento de rede configurado pelo administrador.

1.4.10. A console WEB deve fornecer acesso a, no minimo, as seguintes opg¢ées:
* Painel principal;
* Painel da saude do Sistema (cluster);
* Painel das Maquinas Virtuais;
* Painel do Storage;
* Painel do Hardware;
* Painel de Recuperacdo de Desastres;
* Painel de Analise de Performance;
* Painel de Alertas e Eventos;
* Deve suportar envio de alertas e eventos via SNMP.

1.4.11. Permitir a visualizagdo de informacdes dos switches topo de rack na console
Web de administracdo do cluster. A solucdo devera oferecer a opcdo de adicionar os
switches de rede, obtendo as informagdes através do protocolo SNMPv2c, SNMPv3 ou
através de CDP. Ao menos as seguintes informacdes deverdo estar disponiveis:

* Situagdo dos switches;

* Quantidade de portas;

1.4.12. Com o objetivo de facilitar o monitoramento e visualizac¢do das informagdes do
cluster, ao menos as seguintes informacdes deverdo estar disponiveis no cluster:

* Sumario do hipervisor;

* Sumario do hardware;

¢ IOPS do cluster;

e Utilizacdo de banda do cluster;

* Laténcia do cluster;

* Situacgdo da resiliéncia dos dados;
* Alertas e eventos.

1.4.13. Deverdo estar disponiveis os seguintes tipos de usuarios e suas respectivas
funcdes:

1.4.13.1. Visualizacdo - Ndo permite nenhuma alteracdo na configuracgdo;

1.4.13.2. Administrag¢do do cluster - Pode realizar todas as operacdes disponiveis,
exceto criar ou modificar os usuarios;

1.4.13.3. Usuario administrativo - Pode realizar todas as operag¢des disponiveis.

1.4.14. Disponibilizar ferramenta de gerenciamento unificada, para facilitar as
tarefas de administracdo diaria e permitir a orquestracdo de sites em cenadrios de
indisponibilidade planejados ou nédo;

1.4.15. Apresentar no minimo as seguintes informacdes consolidadas de todas as
entidades registradas:
* Saude dos Sistema clusters;
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* Magquinas Virtuais;

¢ Armazenamento;

* Situag¢do do Hardware;

* Painel de Anidlise de Performance;
* Painel de Rlertas e Eventos:

1.4.16. Permitir no minimo a orquestracdo das rotinas de:
* Inicializagdo ordenada das entidades protegidas;
* Temporizag¢do entre as entidades protegidas;
* Automagdo dos planos de recuperacdo no site remoto previamente definido;
* Automagdo dos planos recuperacdo no site original previamente definido;
* Validagdo dos planos recuperagdo;
* Criacdo de replicas automaticas e manuais.

1.4.17. A interface IPMI ou similar presente em cada um dos servidores devera ser
baseada em Web, acessivel através de um endereco IP. No minimo as seguintes opgbes
deverdo estar disponiveis na interface Web:

* Configuracdo remota do BIOS;

* Console remoto grafico;

* Ligar, desligar e reiniciar o servidor remotamente;

* Monitoramento do Hardware;

e Atualizacdo do software IPMI ou similar através da interface Web.

1.4.18. suportar o envio periddico de informagdes e estatisticas automaticamente para
o suporte do fabricante, funcionalidade conhecida como andlise proativa de otimizagdo
e detecgdo antecipada de problemas;

1.4.19. Permitir o registro automadtica de incidentes nos fabricantes, caso algum
componente que cause paralisacdo ou degradacdo da solugdo apresente problema;

1.4.20. Disponibilizar, quando necessario, o acesso remoto a equipe de suporte do
fabricante através de tanel criptografado com o objetivo de permitir manutengdes ou
analise a problemas. Permitir desabilitar este recurso a qualquer momento através da
interface WEB.

1.5. REQUISITOS DE PROTECAO DE DADOS

1.5.1. Possuir no minimo as seguintes caracteristicas:

1.5.1.1. Ser nativo ou de terceiros;

1.5.1.2. sSer compativel com a atual solugdo de protegcdo de dados da Prefeitura
Municipal de Porto Velho, Commvault Complete Data Protection;

1.5.1.3. Ser homologado para solugdo modular hiperconvergente virtualizador e sistema
de armazenamento distribuido;

1.5.1.4. Deverdo ser fornecidas licencas para proteger, no minimo, 20 (vinte) VMs por
servidor;

1.5.1.5. Todas as funcionalidades suportadas pela solug¢do modular hiperconvergente e
virtualizador devem estar habilitadas;

1.5.1.6. Estar habilitada para permitir a instalagdo de quantos servidores de
movimentagdo de dados e de geréncia da solucdo, quanto forem necessarios para
configuragdo do ambiente a ser protegido, de acordo com as melhores praticas
propostas pelo fabricante;

1.5.1.7. Ser a ultima versdo disponivel, ndo serd aceita a utilizagdo de versdes
anteriores para cobrir algum item desse descritivo técnico;

1.5.1.8. Mostrar na console de gerenciamento a quantidade de licencas adgquiridas e

utilizadas;
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1.5.1.9. Caso a solugdo ofertada necessite de algum banco de dados, o mesmo devera
ser fornecido devidamente licenciado sem nenhum custo extra.

1.5.1.10. INFRAESTRUTURA
1.5.1.10.1. Deve possuir arquitetura em miltiplas camadas ou arquitetura similar:
1.5.1.10.1.1. servidor de geréncia de protegdo;

1.5.1.10.1.2. servidores de movimentacdo de dados; 1.5.1.10.1.3. clientes ou agentes
de backup.

1.5.1.10.2. O servidor de geréncia de protegdo devera ter suporte para instalagdo no
minimo com os sistemas operacionais abaixo:

1.5.1.10.2.1. Microsoft Windows server 2012 ou superiores;

1.5.1.10.3. O servidor de movimentacdo de dados devera ter suporte para instalac¢do no
minimo com os sistemas abaixo:

1.5.1.10.3.1. Microsoft Windows server 2012 ou superiores; 1.5.1.10.3.2. Oracle Linux
7.x ou superiores;

1.5.1.10.3.3. Red Hat Enterprise Linux 7.xX ou superiores.

1.5.1.10.4. Possuir um banco de dados ou catalogo interno, contendo informacdes sobre
todos os arquivos e midias onde os backups foram armazenados;

1.5.1.10.5. Caso a ferramenta faca uso de um software de banco de dados para
armazenamento das informacdes, e este requeira uma licenga para uso, essa licenca
deve ser fornecida em conjunto com a solugdo;

1.5.1.10.6. Permitir o controle da banda utilizada durante a operagdo de cdpia de
protecdo.

1.5.1.11. FUNCIONALIDADES DE COPIA E RECUPERACAO

1.5.1.11.1. Ser capaz de realizar codpia de arquivos abertos sem que a consisténcia
dos mesmos seja comprometida;

1.5.1.11.2. Possuir a opgdo de priorizacdo de tarefas de protecdo com opgdo de resumo
da copia caso uma atividade de menor prioridade seja colocada em estado de espera por
uma tarefa de maior prioridade;

1.5.1.11.3. Possuir a funcionalidade de paralelizar a gravagcdo dos dados em
dispositivos de armazenamento (funcionalidade conhecida como multiplexagdo);

1.5.1.11.4. Ser capaz de enviar alertas através de e-mail com o objetivo de reportar
eventos ocorridos na operacdo e configuracdo da solugdo

1.5.1.11.5. Ser capaz de enviar traps SNMP (Simple Network Management Protocol) com o
objetivo de reportar eventos ocorridos na operag¢do da solucdo;

1.5.1.11.6. Possuir a funcionalidade de agendamento automatico de tarefas de cépia;

1.5.1.11.7. Para operagdes de dados gravadas em disco e fita, a solucdo de protecdo
deve possuir as seguintes funcionalidades:

1.5.1.11.7.1. Para um mesmo dado armazenado deve haver a possibilidade de
configuracdo de diferentes periodos de retengdo;
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1.5.1.11.7.2. Para um dado armazenado deve haver a possibilidade de estender o
periodo de retengdo.

1.5.1.11.8. Implementar a execucdo de coébpias completas sintéticas ou similar. Uma
coépia completa sintética é gerada através de uma outra cdpia completa tradicional
(ndo sintetizado) anterior e de cépias diferenciais subsequentes ou de um backup
incremental cumulativo. A cdépia sintetizada devera ser capaz de restaurar arquivos e
diretérios da mesma maneira que um cliente faz a restauracdo de uma cdpia
tradicional;

1.5.1.11.9. Permitir a gravagdo de cépias do tipo Disco-Para-Disco-Para-Unidade de
Fita; 1.5.1.11.10. Permitir coépias diretamente para a unidade de fita sem a
necessidade de armazenar primeiramente em disco;

1.5.1.11.11. Ser compativel com bibliotecas auto-carregadoras de cartuchos de fitas
magnéticas;

1.5.1.11.12. Possuir a funcionalidade de «criar multiplas cépias de backups
armazenados, com a opcdo de recuperacdo dos dados de forma automatica através da
copia secundaria se a coédpia primaria ndo estiver mais disponivel.

1.5.1.12. FUNCIONALIDADES DA CONSOLE DE GERENCIAMENTO, INTEGRAGCAO E
ALTA-DISPONIBILIDADE

1.5.1.12.1. Possuir interface Unica, que seja capaz de gerenciar e executar operagdes
de protecdo e recuperagdo dos sistemas operacionais Windows, Unix e Linux; ambiente
de virtualizagdo Acropolis Operating System; aplicacgdes, Microsoft Active Directory e
banco de dados Microsoft SQL Server, Oracle (Windows e Linux) e Oracle RAC (em
Linux);

1.5.1.12.2. O acesso administrativo ao console do servidor de gerenciamento da
solucdo poderd ser feito através de ferramenta disponibilizada no proéoprio software
(console grafico) ou através de navegador Web;

1.5.1.12.3. Permitir a implementac¢do das configurag¢des dos servicos com redundancia
para promover alta-disponibilidade dos servigos de gerenciamento;

1.5.1.12.4. Implementar distribuicdo automdtica de carga entre os movimentadores de
dados, ou seja, os dados oriundos dos clientes de backup deverdo ser distribuidos de
forma automdtica entre os servidores de cépia, e em caso de falha de um dos
servidores, o cliente automaticamente ird encaminhar seus dados para o outro servidor
de coépia ativo. Esta funcionalidade devera ser nativa do produto, e ndo pode ser
construida com o uso de solucgdes baseadas em softwares de cluster de terceiros.;

1.5.1.12.5. Suportar unificagdo de autenticacdo (single sign-on - SSO), permitindo a
integracdo com o Microsoft Active Directory. A funcionalidade de integracdo com o
Active Directory devera permitir a definicdo granular das permissdes administrativas
aos recursos, objetos e servidores definidos na configuragdo do software;

1.5.1.12.6. A base de dados para armazenamento do catdlogo deverd possuir mecanismo
de protecdo (backup) das informag¢des armazenadas no catdlogo e funcionalidades de
recuperag¢do rapida do catalogo em caso de desastre;

N

1.5.1.13. SUPORTE A CRIPTOGRAFIA

1.5.1.13.1. Implementar criptografia de dados na origem (cliente de backup), de uma
forma que seja garantido que o dado que trafegarda na rede local ou na rede WAN seja
criptografado;

1.5.1.13.2. Implementar criptografia de dados no destino do backup, de uma forma que
seja garantido que os dados sejam criptografados;
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1.5.1.13.3. Devera implementar no minimo chaves de criptografia de 128 bits e 256
bits.
1.5.1.14. INTEGRAGAO COM AS SEGUINTES APLICAGOES PARA cOPIA E RESTAURACAO

1.5.1.14.1. Realizar protegdo e recuperagdo dos seguintes sistemas operacionais,
aplicacdes, banco de dados e virtualizadores:

1.5.1.14.1.1. Microsoft Windows, 7, Vista, 8, 10, 2008 R2, 2012 R2, 2016, 2019 e
superiores;

1.5.1.14.1.2. Oracle Linux 5.%, 6.Xx e 7X e superiores;

1.5.1.14.1.3. Red Hat Enterprise Linux 5.%,6.x e 7.X ou superiores; 1.5.1.14.1.4.
Ubuntu 12.x, 13.x,14.%,15.x%,16.%,17.%,18.x ou superiores ;

1.5.1.14.1.5. Debian 5.x, 6.x, 7.%, 8., 9.x ou superiores; 1.5.1.14.1.6. Microsoft
Active Directory 2008, 2012, 2016 ou 2019;

1.5.1.14.1.7. Microsoft SQL Server 2005,2008 R2, 2012, 2014, 2016 ou superiores;
1.5.1.14.1.8. Oracle 1l1g, 12c, 18c (Linux ou Windows) ;

.5.1.14.1.9. Oracle RAC 1l1lg, 12c, 18c e 19 (em Linux); 1.5.1.14.1.10. MySQL 5.5.x,
.6.x e 5.7.%;

1.5.1.14.1.11. Maria DB 5.5.%, 10.0.x e 10.6.x;

1.5.1.14.1.12. PostgreSQL 9.2 ou superior;

1.5.1.14.1.13. Nutanix AHV 5.5.%X, 5.9.X, 5.10.X ou superior.

1.5.1.15. SUPORTE AO ACTIVE DIRECTORY

1.5.1.15.1. Executar codpia em tempo de execug¢do do Microsoft Active Directory;
1.5.1.15.2. Possibilitar as seguintes opg¢bes de recuperagdo:

1.5.1.15.2.1. recuperacdo de um objeto;

1.5.1.15.2.2. recuperacdo de um atributo;

1.5.1.15.2.3. recuperacdo de um atributo de um objeto deletado.

1.5.1.16. SUPORTE A ORACLE E ORACLE RAC

1.5.1.16.1. Deverad possuir compatibilidade em executar protecdo e recuperacdo de base
da dados Oracle e Oracle RAC com as seguintes caracteristicas nativas sem a
necessidade de criacdo de scripts:

1.5.1.16.1.1. protegdo e recuperacdo das bases de dados do Oracle/Oracle RAC via RMAN
e sem parada do banco;

1.5.1.16.1.2. arquivamento do registro de eventos (log) possibilitando a criagdo de
rotina de cdépia para que ocorra com intervalos de 1 (uma) hora;

1.5.1.16.1.3. arquivamento de transacg¢fes (archives logs) baseados na quantidade de
arquivamento (archives);

1.5.1.16.1.4. configuracdo que apds a copia dos registros de transacdes (archives
logs) os mesmos sejam mantidos ou deletados;
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1.5.1.16.1.5. protegdo do Banco, a solugdo devera proteger a area de catalogo,
control file e sp file.

1.5.1.16.2. Possibilitar a recuperacdo com as seguintes caracteristicas:

1.5.1.16.2.1. Recuperagdo completa da Base de dados no mesmo servidor; 1.5.1.16.2.2.
Recuperagdo completa da Base de dados em outro servidor; 1.5.1.16.2.3. Recuperacdo de
um datafile especifico;

1.5.1.16.2.4. Recuperag¢do granular no nivel de tabela; 1.5.1.16.2.5. Recuperacgdo em
um momento do tempo especifico.

1.5.1.17. SUPORTE A MICROSOFT SQL SERVER

1.5.1.17.1. Executar protegdo e recuperacdo de base da dados Microsoft SQL Server com
as seguintes caracteristicas nativas sem a necessidade de criacdo de scripts:

1.5.1.17.1.1. protegcdo e recuperagdo de bases de dados Microsoft SQL Server sem
parada do banco;

1.5.1.17.1.2. copia de registro de transag¢des (transaction log) possibilitando a
criagdo de rotina de cdpia para que ocorra com intervalos de 1 (uma) hora;

1.5.1.17.1.3. configuracdo que apds a codpia dos registros de transagbes (transaction
log) os mesmos sejam mantidos ou deletados;

1.5.1.17.2. Possibilitar a recuperacdo com as seguintes caracteristicas:
1.5.1.17.2.1. Recuperacdo completa da base de dados no mesmo servidor;

1.5.1.17.2.2. Recuperagdo completa da base de dados em outro servidor; 1.5.1.17.2.3.
Recuperagdo de uma base especifica;

1.5.1.17.2.4. Recuperacdo em um momento do tempo especifico.
1.5.1.18. SUPORTE A POSTGRESQL

1.5.1.18.1. Executar protecdo e recuperac¢do de base da dados PostgreSQL Server com as
seguintes caracteristicas nativas sem a necessidade de criac¢do de scripts:

1.5.1.18.1.1. Ccoépia em tempo de execugdo do banco de dados seja do tipo Dump e Logs;
1.5.1.18.1.2. Permitir a recuperacdo completa e a nivel de Logs;

1.5.1.18.1.3. Restaurar a base de dados em um ponto no tempo; 1.5.1.18.1.4. Restaurar
uma tabela do banco de dados:

1.5.1.18.1.5. Restaurar a base de dados no mesmo servidor em caminho diferente;
1.5.1.18.1.6. Restaurar uma instdncia em um outro servidor.
1.5.1.19. SUPORTE A MYSQL

1.5.1.19.1. Executar protecdo e recuperacao de base da dados MySQL Server com as
seguintes caracteristicas nativas sem a necessidade de criacdo de scripts:

1.5.1.19.1.1. cépia em tempo de execugdo do banco de dados seja do tipo Dump ou Logs;
1.5.1.19.1.2. Permitir a recuperacdo completa e a nivel de Logs;
1.5.1.19.1.3. Restaurar a base de dados em um ponto no tempo;

1.5.1.19.1.4. Restaurar a base de dados no mesmo servidor na mesma instdncia ou em
uma instancia diferente;
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1.5.1.19.1.5. Restaurar uma instancia em um outro servidor; 1.5.1.19.1.6. Permitir
agendar uma recuperacgdo.

1.5.1.20. SUPORTE A VIRTUALIZAGCAO

1.5.1.20.1. Executar protecdo e recuperacdo do Ambiente Virtual com as seguintes
caracteristicas:

1.5.1.20.1.1. Realizar recuperacdo da imagem completa da maquina virtual (Acropolis
Hypervisor) e também de arquivos de maneira granular sem a necessidade de scripts,
area temporario ou montagem dos arquivos RAW;

1.5.1.20.1.2. No caso da restauragdo granular, ndo ha& necessidade de se restaurar a
Guest VM inteira;

1.5.1.20.1.3. Permitir redirecionar a restauragdo de uma maquina virtual hospedada
para uma pasta alternativa, outro volume de armazenamento, servidor ou rede;

1.5.1.20.1.4. Incluir automaticamente maquinas virtuais novas criadas dentro de
selegbes de codpias anteriores;

1.5.1.20.1.5. Permitir o backup completo (Full), incremental e sintético para os
servidores virtuais;

1.5.1.20.1.6. Ser capaz de realizar cdpias e restauragdo de servidores virtuais
Linux e Windows, sejam elas estado de consisténcia ou aplicagdo;

1.5.1.20.1.7. Permitir que as tarefas de coédpias e restauracdo sejam realizadas via
interface grafica, sem a necessidade de scripts;

1.5.1.20.1.8. Ser armazenado de maneira desduplicada;

1.5.1.20.1.9. Estar integrada a solugdo de copias de baixo nivel da camada de
armazenamento (Snapshot).

1.5.1.21. FUNCIONALIDADE DE DESDUPLICACAO DE COPIA

1.5.1.21.1. Permitir uso da tecnologia de desduplicacdo de dados para toda a
capacidade e processadores licenciados, eliminando blocos repetidos, para codpias e
arquivamento em disco e movimentagdo de dados desduplicados, independente de
quantitativo de dispositivos de armazenamento gque compdem a infraestrutura da
CONTRATANTE.

1.5.1.21.2. Implementar desduplicacdo a nivel de blocos, ndo sendo aceita a técnica
de Single- Instance Storage;

1.5.1.21.3. Implementar desduplicacédo de blocos na origem (client-side
desduplication), de forma que o cliente envie apenas novos blocos de dados criados
e/ou modificados a partir da Gltima cédpia total completa;

1.5.1.21.4. Implementar desduplicacdo de dados nos servidores de armazenamento
(target desduplication), de forma que tais servidores tratem adequadamente blocos
repetidos enviados pelos clientes, evitando assim o armazenamento de blocos
redundantes;

1.5.1.21.5. Implementar desduplicagdo de dados global, efetuando o backup de
determinado arquivo apenas uma vez, independente do site e ou localidade originarios.
A desduplicagdo global deverd ocorrer em uma Unica area de armazenamento;

1.5.1.21.6. Implementar desduplicag¢do de dados em tarefas de céopia; 1.5.1.21.7.
Implementar desduplicacdo e compressdo em uma mesma tarefa; 1.5.1.21.8. Implementar
desduplicacdo de dados em tarefas de arquivamento;
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1.5.1.21.9. Permitir a restauracdo granular de arquivos ou sistemas de arquivos a
partir de cépias em disco ou fita. Em caso de backup armazenado em disco a
recuperag¢do granular podera ser feito utilizando-se cépias que possam estar
desduplicados;

1.5.1.21.10. Suportar desduplicagdo global onde mais de um movimentador de dados
acesse e armazene blocos Unicos na mesma base de desduplicagdo;

1.5.1.22. RELATORIOS E ALERTAS
1.5.1.22.1. Vir disponivel com os seguintes relatérios e reportes:

1.5.1.22.1.1. quantidade de rotinas de backup concluidos nas ultimas 24 horas, nos
Gltimos 30 dias e nos ultimos 6 meses;

1.5.1.22.1.2. quantidade de recupera¢des efetuadas nas ultimas 24 horas, nos ultimos
30 dias e nos ultimos 6 meses;

1.5.1.22.1.3. resumo de rotinas de backup concluidos com sucesso, com erro ou nao
concluidos;

1.5.1.22.1.4. taxa de desduplicacdo por rotina de backup;
1.5.1.22.1.5. mostrar o total de licencas adquiridas e o total de licencgas utilizadas
e caso ocorra uma nova aquisicdo de licencas as novas licencas deverdo constar nesse

relatério;

1.5.1.22.2. Enviar os seguintes alertas via e-mail: 1.5.1.22.2.1. rotina de backup
finalizada com sucesso; 1.5.1.22.2.2. rotina de backup finalizada com erro

1.5.1.22.2.3. rotina de backup com problema; 1.5.1.22.2.4. falta de recursos para
coépia - Disco ou fita; 1.5.1.22.2.5. alerta para utilizag¢do de licenciamento;

1.5.1.22.2.6. alerta para utilizacdo de 1licenciamento acima de um volume pré-
determinado.

1.5.1.23. COPIAS DE BAIXO NIVEL (SNAPSHOT)

1.5.1.23.1. Possuir integragdo com a funcionalidade de cdépias de baixo nivel
(snapshot) dos subsistemas de armazenamento em disco permitindo:

1.5.1.23.1.1. gerenciamento de coépias;

1.5.1.23.1.2. registro de cdpias na base relacional de catélogos de forma que possa
realizar buscas por elas;

1.5.1.23.1.3. controle do periodo pelo qual as codpias serdo validas, realizando a
expiracdo automdtica de uma dela assim que o periodo de retencdo configurado seja
atingido;

1.5.1.23.2. A integracdo com as codpias devera ser feita via servigco WEB (API), ou
seja, ndo serad aceito implementag¢do de scripts manuais de pré e pds backup para esta
funcionalidade;

1.5.1.23.3. Efetuar coédpias criadas para disco com desduplicacgdo;

1.5.1.23.4. Possuir integracdo via requisi¢des HTTP via API (Aplication Programming
Interface), para geréncia de cédpias (snapshots) na solugdo hiperconvergente Nutanix.

1.6. REQUISITOS DO SOFTWARE DE COMPARTILHAMENTO DE GPUs
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1.6.1. Deverd ser entregue todo o 1licenciamento necessario a ativagdo da
funcionalidade de compartilhamento de GPUs (VvGPU ou GRID).

1.6.2. 0 licenciamento devera ocorrer na modalidade de usuarios concorrentes, sendo
especifico para o processamento grafico (virtual workstation ou similar/superior).

1.6.3. O licenciamento devera devera se entregue de forma a permitir o
compartilhamento da GPU para no minimo 5 (cinco) usuidrios concorrentes.

1.6.4. O licenciamento entregue deverda ser compativel a execugdo de VGPUs com O
virtualizador Acropolis;

1.6.4.1. O licenciamento entregue deverd permitir o compartilhamento das GPUs em
hipervisores ou plataformas de virtualizacdo;

1.6.4.1.1. O licenciamento de software devera ser entregue na modalidade perpétua;

1.6.4.1.2. Serdo aceitas subscrigdes do software somente quando a licenga prevista
ndo for comercializada na modalidade perpétua pela fabricante;

1.6.4.2. O licenciamento deverd ser compativel conforme as boas praticas de sistemas
operacionais que suportam esse tipo de execugdo na plataforma de virtualizacéo
Acropolis;

1.6.5. A execucdo do software sera contabilizada como integra e suficiente somente
quando existirem licenc¢as em gquantidades suficientes determinadas pelas boas praticas
de implementacdo da fabricante da GPU

Superintendéncia Municipal de Licitagbées — SML

Av. Carlos Gomes, n°® 2776, Bairro Sdo Cristdvéo

CEP: 76.804-022; Porto Velho - RO

32 E-mail: editais.sml@gmail.com

Documento assinado digitalmente.Acesse https://epmpv.portovelho.ro.gov.br/?a=autenticidade e informe o e-DOC 9D2A8B78



e-DOC 9D2A8B78
Proc 00600-00026172/2023-30-e

L

PREFEITURA DO MUNICIPIO DE PORTO VELHO PORTOVELHO
SUPERINTENDENCIA MUNICIPAL DE LICI TAQ()ES — SML

ANEXO IV - ESPECIFICAGOES DOS SERVIGCOS

1. 0Os servigos ofertados (item 1) envolvem os procedimentos de implantag¢do, garantia,
manutencdo, suporte técnico e transferéncia de conhecimento e tecnologia para toda a
solugdo.

1.1. O atendimento, tanto em garantia como para manutengdo e suporte técnico, podera
ocorrer remotamente (on-line) wvia internet (VPN) ou, dependendo da severidade e da
natureza da demanda, presencialmente (on-site), com o deslocamento do técnico para
prestacdo dos servigos nas dependéncias do SMTI:

Tocalidade [Endereco

SITE SMT I Praca Jodo Nicoletti S/N em frente a Catedral

1.1.1 Todos os custos diretos e indiretos para realizagdo do atendimento presencial
(on-site) serdo de responsabilidade exclusiva da contratada.

1.2. Para liberacdo de acesso aos locais de instalagdo dos ativos integrantes da
solucgdo, durante a vigéncia do contrato, o(s) técnico(s) designado(s) para prestar o
atendimento devera(do) se apresentar devidamente identificado(s) no ato do
atendimento.

2. Servigos de Garantia, Manutencdo e Suporte Técnico (por servidor).

2.1. 0Os servigos de garantia ou de manutengcdo e suporte técnico deverdo ser
executados, sempre que se fizer necessario, pela prépria CONTRATADA, ou pelo
fabricante de maneira solidaria, ou ainda, por representante devidamente credenciado.

2.2. O pedido de atendimento poderd ocorrer por meio de alertas provenientes do
sistema de monitoramento ou por meio de solicitacdo formal efetuada por servidor do
DGR/SMTI, devidamente credenciado.

2.3. A CONTRATADA devera disponibilizar Central de Atendimento via website, chat ou
namero telefdnico 0800 para registros das demandas.

2.4. Em qualquer modalidade o atendimento deve ser prestado em portugués e estar
disponivel vinte e quatro horas por dia, sete dias por semana, todos os dias do ano
(24x7x365) .

2.5. 0Os prazos para solucdo, definidos na tabela acima, serdo computados a partir do
recebimento da solicitacdo de reparo pela central de atendimento da CONTRATADA, até a
comunicag¢do do término desse reparo SMTI.

2.6. Qualquer ocorréncia somente podera ser encerrada com o consentimento expresso de
algum preposto do SMTI/DGR. No encerramento da ocorréncia, a CONTRATADA deverd
registrar o nome do responsavel pela autorizacdo de encerramento do Chamado.

2.7. A responsabilidade pelo cumprimento dos prazos fixados neste documento é
solidaria entre a CONTRATADA, o fabricante dos equipamentos e/ou o seu representante
devidamente credenciado, razdo pela qual, a CONTRATADA deverad apresentar documentacdo
hébil para assegurar tal condig¢do ou, para tanto, os termos e condigSes de garantia
deverdo ser emitidos pelo préprio fabricante.

3. Procedimentos de Implantacgdo
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3.1. A CONTRATADA sera a unica responsavel pela implantacdo de toda a solugédo
(hardware e  software) e servicos de instalagdo e configuragcdo de alta
disponibilidade, acesso e gerenciamento remoto dos equipamento.

ANEXO IV — SERVIGO DE MANUTENGAO E SUPORTE TECNICO

1. NIVEIS MINIMOS DE SERVICO.

1.1. A CONTRATANTE, durante toda a vigéncia contratual, deverda permitir chamados
ilimitados para o suporte técnico;

1.2. A CONTRATADA assumira inteira responsabilidade por danos ou desvios
eventualmente causados ao patriménio da CONTRATANTE ou de terceiros por acdo ou
omissdo de seus empregados ou prepostos, quando da execucdo demandadas pela
CONTRATANTE.

1.3. Toda e qualquer atividade referente a configurag¢des, ajustes, e outras
parametrizacdes, que ocorrerem posteriormente a fase de implantacdo, serdo precedidas
da abertura de um chamado técnico.

1.4. Caso a atividade ocorra de modo proativo, a CONTRATADA informara a CONTRATANTE o
motivo da execucgdo tempestiva das acdes através de e-mail;

1.5. Nos casos em que alguma atividade do servigo necessite da parada da solugdo, o
CONTRATANTE deverd ser imediatamente notificado para que se proceda com a
autorizagdo, ou para que seja agendada nova data, a ser definida pela CONTRATANTE.
1.6. Todas as atualizagdes que envolvam indisponibilidade do ambiente, devem ser
agendadas com a equipe técnica da CONTRATANTE.

1.7. A CONTRATADA deverd possuir Central de Atendimento em portugués (brasileiro)
para abertura de chamados e demais comunicacdes pertinentes, em regime 24x7x365;

1.8. A CONTRATANTE podera solicitar a execugdo de servicos especificos através de
canais de comunicacdo, como:

1.8.1 E-mail;

1.8.2 Contato Telefdnico via 0800;

1.8.3 Sistema de Chamados Web;

1.9. A CONTRATANTE considerara efetivamente realizado o servigo quando houver
confirmagdo por sua area técnica da conclusdo satisfatdédria do atendimento;

1.10. Todas as solicitacgdes técnicas somente poderdo ser encerradas com a anuéncia da
CONTRATADA e da CONTRATANTE;

1.11. A CONTRATADA mantera cadastro das pessoas indicadas pelo CONTRATANTE dque
poderdo efetuar a abertura e fechamento das solicitag¢des de servigo;

1.12. O término do atendimento ndo poderd ultrapassar o prazo estipulado para os
diferentes niveis de criticidade.

1.13. Considera-se suporte técnico On-Site as atividades que devem ser executadas de
forma presencial e acompanhadas por funciondrio da CONTRATANTE.

1.14. A CONTRATADA deverd iniciar o atendimento de acordo com os prazos estipulados
para o nivel de criticidade. O inicio do prazo para o atendimento é o mesmo para os
tipos de suporte On-site e Remoto.

1.15. A manutencdo corretiva compreende oS servigos para o restabelecimento do
perfeito funcionamento dos equipamentos, com fornecimento de pegas, de acordo com as
especificacées do fabricante, quando da ocorréncia de quaisquer falhas ou defeitos
nos componentes de hardware.

1.16. A CONTRATRDA devera prestar os servigos de manutencdo, com aparelhamento e
ferramentas préoprias e técnicos com especializacdo, devidamente identificados.

1.17. 0s servigos de manutengdo serdo prestados com atendimento presencial, on-site,
ou remoto, conforme acordado entre as partes, e devera cobrir todo e qualquer defeito
apresentado, ajustes, reparos e correcdes necessarias para o perfeito estado de
funcionamento da solugdo.

1.18. O suporte técnico consiste no restabelecimento do funcionamento correto das
solucgdes cobertas por esta contratacdo, assim como suas funcionalidades, através de
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um conjunto de acdes e atividades (de configuracdo) que permitam a habilitagdo, a
implementacdo/aplicagdo, a manutencdo e a colocacdo em produgdo de quaisquer
funcionalidades destes dispositivos.

1.19. Caso haja necessidade de atualizacdo de firmware dos componentes, a CONTRATADA
deve providenciar o pacote de software e efetuar o servigo de atualizacédo.

1.20. Fica facultado a equipe técnica da CONTRATANTE o fornecimento de acesso remoto
para atendimento do tipo suporte, em caso em que os problemas identificados permitam
esse tipo de atuacéo.

1.21. Prazos para Atendimento de ocorréncias
1.22. 0s niveis de severidade sdo descritos abaixo:

1.22.1 Severidade 1 - quando ocorre a perda ou paralisacdo de servigos relevantes
prestados pela CONTRATANTE ou atividades exercidas por ela, configurando-se como
emergéncia. Emergéncias devem ser tratadas com severidade 1 onde o atendimento deve
ser realizado de forma presencial, ou remoto quando possivel. Uma solicitacdo de
servigo de Severidade 1 pode possuir uma ou mais das seguintes caracteristicas:
1.22.1.1. Equipamento corrompido;

1.22.1.2. Uma fungdo critica do equipamento ndo esta disponivel;

1.22.1.3. O equipamento se desliga repentinamente causando demoras excessivas e
intermiténcias para utilizacdo de recursos;

1.22.1.4. O equipamento falha repetidamente apds tentativas de reinicializacdo;
1.22.1.5. Falha critica de componente do equipamento.

1.22.2 Severidade 2 - quando se verifica uma grave perda de funcionalidade, no
entanto, sem interromper os servigos prestados pela CONTRATANTE ou atividades
exercidas por ela.

1.22.3 sSeveridade 3 - quando se verifica uma perda de menor relevancia de
funcionalidades, causando apenas inconveniéncias para a devida prestag¢do dos servicos
pela CONTRATANTE ou a realizacgdo de atividades exercidas por ela.

1.22.4 severidade 4 - quando solicitado criag¢do de regras customizaveis nas solucgdes
que ndo dependem de tal agdo para a devida operagdo da CONTRATANTE ou atividades
exercidas por ela.

1.22.5 severidade 5 - quando se verifica como necessaria a prestacdo de informacées,
aperfeicoamentos ou esclarecimentos sobre documentagdo ou funcionalidades, porém sem
prejudicar diretamente a devida prestagdo dos servicos pela CONTRATANTE ou a
realizacdo de atividades exercidas por ela.

1.23. 0 nivel de severidade serad atribuido pela CONTRATANTE no momento da abertura do
chamado.

1.24. Para os chamados de Suporte Técnico, deverdo ser considerados os seguintes
prazos de acordo com 0s niveis de severidade:

Prazos para suporte técnico para ocorréncias de hardware e software
(a partir do registro da ocorréncia)

Severidade informada Prazo para o 1° atendimento Tempo para solucdo de
contorno
1 60 minutos 4 horas corridas
2 2 horas 8 horas corridas
3 4 horas 24 horas corridas
4 8 horas 2 dias uteis
5 12 horas 3 dias uteis
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1.25. Considerando que as solug¢bdes das ocorréncias de software, pela sua natureza,
podem envolver atividades relacionadas ao desenvolvimento de patches especificos,
admite-se, para todos os casos, a adocdo de solugdo de contorno (workaround), até que
seja implementada a solugdo definitiva;

1.26. Considerando a solugdo de ocorréncias de hardware, caso se esgote o prazo de
solucdo da ocorréncia, sem que seja sanado o defeito reclamado, a CONTRATADA devera
providenciar a substituigdo do equipamento ou mdédulo defeituoso, em carater
definitivo dentro do prazo méximo de 24 (vinte e quatro) horas uteis. Apds a
substitui¢do, a CONTRATADA devera entregar um documento onde constem as descricdes e
0s numeros de série dos mdédulos ou equipamentos defeituosos e de substituicdo.

1.27. Em caso de substituicdo definitiva de hardware, o equipamento deverad ser novo e
original, recomendado pelo fabricante, com configuragdo igual ou superior a do
equipamento substituido.

1.28. Durante a substituigcdo definitiva a CONTRATADA deverd entregar um documento
referente a substituicdo do equipamento pelo equipamento de substituicdo definitivo.
Neste documento deverdo constar a descricdo e o numero de série do equipamento
defeituoso, a descricdo e o numero de série do equipamento de substituicdo
definitivo.

1.29. Para fins de calculo do periodo decorrido para solugdo da ocorréncia de
hardware, serad contabilizado o prazo entre a formalizagdo e o fechamento efetivo da
ocorréncia. Nos casos em que houver a substituicdo do mdédulo ou equipamento
defeituoso para a solugdo da ocorréncia, o seu fechamento efetivo se dara somente
apds a entrada em operacdo do novo médulo ou equipamento (de substituicdo).

1.30. No atendimento dos chamados, para efeitos de apuracdo do tempo gasto pela
CONTRATADA para a disponibilizag¢do da solucdo, serdo desconsiderados os periodos em
que a CONTRATANTE estiver responsavel por executar acdes necessarias para a analise e
solucdo da ocorréncia.

1.31. No prazo maximo de 10 (dez) dias uteis, contados a partir do dia seguinte a
assinatura do Contrato, a CONTRATADA devera apresentar a CONTRATANTE:

1.31.1 As informag¢des sobre os canais de atendimento para abertura dos chamados:
namero de telefone (0800) e endereco de website;

1.31.2 As informacdes referentes ao centro de suporte e assisténcia técnica
responsavel pelo atendimento aos servigos de manutencdo, se pertence ao fabricante
dos produtos ou a prépria CONTRATADA, endereg¢o, telefone, e-mail e contato.

1.32. No provimento deste servigo por meio de telefone, a CONTRATADA fica obrigada a
permitir o recebimento de ligagdes de terminais fixos e mdveis.

1.33. Caso a CONTRATADA opte por prestar os servicos de manutencdo dos equipamentos
por meio de Centro de Suporte e Assisténcia Técnica proéprio, ela deverd possuir
acesso direto, por meio de telefonema ou via correio eletrdnico, ao Centro de Suporte
e Assisténcia Técnica do fabricante.

1.34. Independente da forma que a CONTRATADA utilize para prestar os servigcos de
manutencdo (por meio de Centro de Suporte e Assisténcia Técnica do fabricante dos
produtos ou de Centro de Suporte e Assisténcia Técnica préprio), ela deverd permitir
que a CONTRATANTE acompanhe o andamento de todos os chamados abertos por meio de
telefone, e-mail ou de website. Este acesso ao Centro de Suporte e Assisténcia
Técnica devera:

1.34.1 Estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana,
de segunda a domingo, incluindo os feriados;
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1.35. O horario de abertura do chamado demarcara o inicio da contagem do prazo de
solucdo das ocorréncias, independente do retorno da CONTRATADA.

1.36. Ndo devera haver qualquer limitagdo para o numero de solicitacdes de suporte
técnico.

1.37. Ndo devera haver qualquer limitagdo para o numero de técnicos da CONTRATANTE
autorizados a abrir chamados técnicos, desde que previamente registrados como pontos
de contato para executar tais atividades.

1.38. Durante o periodo de vigéncia contratual, a CONTRATADA devera disponibilizar
para a CONTRATANTE todas as atualizagbes dos softwares (atualizacdo de versdes,
releases e patches), firmware ou microcdédigos dos hardwares cobertos pela manutencdo
contratada, sem nenhum 6nus adicional.

1.39. A CONTRATADA devera notificar a CONTRATANTE sobre a liberacdo de novas versdes
e correcbes de software (patches) dos produtos cobertos pela manutencdo contratada.
O0s avisos poderdo ser encaminhados por e-mail, utilizando mecanismo automatico de
notificagdo.

2. SERVICO DE INSTALAGAO

2.1. A CONTRATADA devera garantir que todos os equipamentos, softwares, componentes,
acessb6rios e cabos de conexdo para interligar fisicamente a solugdo sejam entregues;

2.2. A CONTRATADA devera assegurar a instalagdo de todos os softwares e ferramentas
que acompanham a solucdo ofertada;

2.3. Todas as configuragdes serdo realizadas em conformidade com a recomendagdo do
fabricante dos equipamentos e softwares da solugdo;

2.4. Todas as configuragdes deverdo utilizar as boas praticas de implementacdo
recomendada pelo fabricante e os requisitos de ambiente fornecidos pelo CONTRATANTE;

2.5. A instalagdo e configurag¢do de cada componente, devera ser realizada por empresa
autorizada por cada fabricante dos equipamentos propostos;

2.6. A CONTRATADA deverad elaborar e entregar, para os devidos fins, declaracdes
assinadas pelo responsavel do fabricante informando que esta apta a instalar,
configurar e dar suporte técnico na solug¢do ofertada;

2.7. A CONTRATADA sera responsavel pela qualidade dos servigos prestados.

2.8. A CONTRATADA deverd entregar servicos profissionais executados diretamente pelos
fabricantes ou empregar técnicos certificados por eles para a execugdo dos Servigos;

2.9. Fornecer todos os acessodrios, trilhos, cabos, fibras e quaisquer materiais
adjacentes para que possa ser concluida a instalacdo completa deles;

2.10. Devera ser realizada uma reunido de alinhamento on-site, ou remoto caso
combinado entre as partes, para discutir os processos da instalacdo;

2.11. As atividades de instalacdo e configuragdo da solugdo devem ser realizadas
localmente no site da CONTRATANTE a menos que seja acordado diferente entre as
partes;

2.12. A CONTRATADA deverd fornecer a uUltima versdo disponivel das licencas de uso dos
softwares ofertados, observando as caracteristicas, condigbes, quantidades e
especificacdes constantes do Termo;

2.13. A CONTRATADA deverd entregar e prover toda a documentag¢do, aprovada pela
CONTRATANTE, para a realizag¢do dos servicos de instalacdo, configurag¢do e migracdo do
ambiente, contendo ao menos os seguintes itens:

2.13.1 Cronograma de todas as atividades a serem realizadas;
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2.13.2 Documentacdo do tipo “As-built” com diagramas da arquitetura e resultados de
todas as configurag¢des executadas durante os procedimentos de instalagdo da nova
solugdo;

2.13.3 Realizagdo de testes completos visando a garantia da disponibilidade e
validacdo do ambiente como um todo;

2.13.4 Configuragdo inicial conforme recomendac¢do do fabricante;

2.13.5 Configuragdo em alta disponibilidade e plena redundancia;

2.14. Devera ocorrer sem quaisquer 6nus a CONTRATANTE;

2.15. Correrdo por conta da CONTRATADA as despesas com o frete, transporte, seguro e
demais custos advindos da entrega dos produtos;

2.16.

3. SUPORTE E ASSISTENCIA TECNICA

3.1. Os servicos de suporte técnico deverdo ser executados dentro dos padrdes de
qualidade, disponibilidade e desempenho estipulados a seguir:

3.1.1 Nivel de Acordo de Servigo: 24x7

3.1.2 O suporte técnico devera ser realizado 24 (vinte e quatro) horas por dia, 07
(sete) dias por semana, incluindo feriados.

3.2. O término do atendimento ndo podera ultrapassar o prazo estipulado para os
diferentes niveis de criticidade estipulados no NMS.

3.3. 0 servico de suporte técnico deverda estar disponivel por 36 (trinta e seis)

meses.
3.4. Os servicos de suporte técnico devem estar em conformidade com as seguintes
caracteristicas:

3.4.1 Possibilidade de realizacdo de diagnéstico de problemas e suporte remotos;
.4.2 Atendimento telefdnico direto por especialistas da area técnica;
.4.3 sSuporte de hardware nas instalacdes fisicas, quando combinado entre as partes;
.4.4 suporte na solugdo, preferencialmente, de modo remoto;
.4.5 As pecas e mido-de-obra deverdo estar inclusas no servigo;
.4.6 O atendimento deverd ser realizado de acordo com o0s padrdes de qualidade e
ertificacdo do fabricante;
3.4.7 Site de suporte onde os técnicos de TI podem obter informagdes sobre software e
documentacdes, abertura e acompanhamento de chamados;
3.5. O chamado aberto junto & Contratada, apds fechado, podera ser reaberto, se
necessario a qualquer momento.
3.6. A Contratada deverd iniciar o atendimento de acordo com os prazos estipulados
para o nivel de criticidade.
3.7. Os componentes, pec¢as e materiais defeituosos deverdo ser substituidos por
outros novos, de primeiro uso, e possuir caracteristicas iguais ou superiores ao item
substituido, devendo sempre passar pela avaliacdo da equipe técnica da contratante.
3.8. 0Os servicos de manutengdo serdo prestados com atendimento remoto e deverdo
cobrir todo e qualquer defeito apresentado, ajustes, reparos e correg¢des necessarias
para recolocar os equipamentos e softwares em perfeito estado de funcionamento.
3.8.1 Quando necessario, a CONTRATADA deverad deslocar-se até o local indicado pela
CONTRATANTE para a execucgdo de atendimentos presenciais.
3.9. O fornecimento de pecas de reposicdo ficara sob responsabilidade da Contratada,
ndo ensejando qualquer custo adicional para o Contratante.

3
3
3
3
3
C

3.10. O suporte técnico consiste no restabelecimento do funcionamento correto dos
equipamentos cobertos por esta contratacdo, assim como suas funcionalidades, através
de um conjunto de ag¢des e atividades (de configuracdo) que permitam a habilitacdo, a
implementacdo/aplicagdo, a manutencdo e a colocacdo em produgdo de quaisquer
funcionalidades destes dispositivos.

3.11. Ccaso haja necessidade de atualizacdo de firmware dos equipamentos ou de seus
componentes, a Contratada deve providenciar o pacote de software e efetuar o servigo
de atualizacgdo.

3.12. A Contratada devera informar o numero do telefone de suporte, e-mail e endereco
de Internet para abertura e acompanhamento dos chamados técnicos dos servigos. O
contato telefdnico deverda ser do tipo “sem custo” (0800).
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3.13. O registro do horario da abertura do chamado sera feito através do numero do
protocolo de atendimento que devera ser informado pela Contratada ou através do
horario de envio do e-mail com a solicitacgdo da contratante.

3.14. Os servigos deverdo ser executados de modo a deixar o equipamento em perfeitas
condig¢des de funcionamento, com suas caracteristicas originais mantidas.

3.15. 0s componentes instalados em substituicdo aos danificados deverdo ter
caracteristicas, no minimo, iguais aos originais do equipamento. Mesmo que sejam
utilizados componentes com caracteristicas superiores, ndo havera 6nus adicional.

3.16. Todas as pecas, componentes e acessdrios necessarios a manutencdo corretiva
serdo fornecidos a base de permuta, ficando estabelecido que as pecas, componentes e
acessb6rios colocados em substituicdo aos defeituosos tornar-se-3o de propriedade da
contratante, e as pecas, componentes e acessdérios retirados poderdo ser recolhidos
pela Contratada:

3.17. Correra por conta exclusiva da Contratada a responsabilidade pelas manutengdes
no endereco definido para as atividades de suporte, bem como pelo deslocamento de
seus técnicos ao local de instalagdo do equipamento, pela retirada e entrega do mesmo
e por todas as despesas de transporte, estada, frete e seguro correspondentes ou
quaisquer outras necessarias ao cumprimento do servigo de manutencdo.

3.18. Entende-se por término do atendimento a disponibilidade do equipamento para uso
em perfeitas condicdes de funcionamento no local onde esta instalado, estando
condicionado a aprovacdo da equipe técnica da Contratante.
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